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OVER DEZE HANDLEIDING

Dit document is de Gebruikershandleiding van Kaspersky Internet Security.

Voor het juiste gebruik van Kaspersky Internet Security moet u vertrouwd zijn met de interface van het
besturingssysteem dat u gebruikt, ervaring hebben met de voornaamste bewerkingen in dat systeem en weten hoe u
met e-mail en internet werkt.

Deze handleiding dient om:
e U te helpen bij de installatie, de activatie en het gebruik van Kaspersky Internet Security.
e U een manier te bieden om snel informatie over problemen met Kaspersky Internet Security te vinden.

e U een beschrijving te geven van de extra bronnen met informatie over het programma en mogelijkheden om
technische support te verkrijgen.

IN DEZE SECTIE
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IN DEZE HANDLEIDING

Dit document bevat de volgende secties:

Bronnen met informatie over het programma

In deze sectie vindt u bronnen met informatie over het programma en lijsten met websites die u kunt gebruiken om het
gebruik van het programma te bespreken.

Kaspersky Internet Security

In deze sectie leest u de functies van het programma en krijgt u beknopte informatie over de functies en de onderdelen
van het programma. U zult vernemen welke items worden meegeleverd in het distributiepakket en welke services
beschikbaar zijn voor geregistreerde gebruikers van het programma. In deze sectie vindt u informatie over de software-
en hardwarevereisten waaraan een computer moet voldoen zodat een gebruiker het programma kan installeren.

Het programma installeren en verwijderen

Deze sectie bevat stapsgewijze instructies voor de installatie en de verwijdering van het programma.

Licentie van het programma activeren

In deze sectie vindt u informatie over de belangrijkste termen van de activatie van het programma. Lees deze sectie om
meer te vernemen over het doel van de Gebruiksrechtovereenkomst, manieren om het programma te activeren en de
verlenging van de licentie.

Meldingen van het programma beheren

In deze sectie leest u informatie over hoe u meldingen van het programma beheert.
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Status van computerbescherming bepalen en problemen met de beveiliging oplossen

In deze sectie leest u informatie over hoe u de beveiligingsstatus van de computer evalueert en dreigingen voor de
beveiliging elimineert.

Databases en programmamodules bijwerken

In deze sectie vindt u stapsgewijze instructies voor het bijwerken van de databases en de softwaremodules van het
programma.

Computer scannen

In deze sectie vindt u stapsgewijze instructies voor het scannen van uw computer op virussen, malware en
kwetsbaarheden.

Problemen met het besturingssysteem oplossen na een infectie

In deze sectie leest u informatie over hoe u het besturingssysteem herstelt nadat het is geinfecteerd met virussen.

E-mail beschermen

In deze sectie leest u informatie over hoe u uw e-mail beschermt tegen spam, virussen en andere dreigingen.

Privégegevens op het internet beschermen

In deze sectie vindt u informatie over hoe u veilig op het internet surft en hoe u gegevens beschermt tegen diefstal.

Sporen van activiteit op de computer en het internet verwijderen

In deze sectie leest u informatie over hoe u sporen van gebruikersactiviteit op de computer wist.

Gebruikersactiviteit op de computer en het internet controleren

In deze sectie leest u informatie over u de acties van gebruikers op de computer en het internet controleert met
Kaspersky Internet Security.

Bronnen van besturingssysteem bewaren voor computerspellen

In deze sectie vindt u stapsgewijze instructies voor het verbeteren van de prestaties van het besturingssysteem voor
computerspellen en andere programma’s.

Omgaan met onbekende programma's

In deze sectie leest u informatie over hoe u voorkomt dat programma'’s onbevoegde bewerkingen op uw computer
uitvoeren.

Vertrouwd programma-modus inschakelen

In deze sectie leest u informatie over de Vertrouwd programma-modus.

Toegang tot beheer van Kaspersky Internet Security beveiligen met een wachtwoord

In deze sectie vindt u stapsgewijze instructies voor de bescherming van de programma-instellingen door middel van een
wachtwoord.
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Bescherming van de computer pauzeren en hervatten

In deze sectie vindt u stapsgewijze instructies voor de in- en uitschakeling van het programma.

Standaardinstellingen van het programma herstellen

In deze sectie vindt u stapsgewijze instructies om de standaard programma-instellingen te herstellen.

Het rapport over de werking van het programma bekijken

In deze sectie vindt u stapsgewijze instructies voor het bekijken van programmarapporten.

Programma-instellingen toepassen op een andere computer

In deze sectie leest u informatie over hoe u de programma-instellingen exporteert en toepast op een andere computer.

Deelnemen aan het Kaspersky Security Network

In deze sectie leest u informatie over Kaspersky Security Network en hoe u deelneemt aan KSN.

Deelnemen aan het programma Bescherm een vriend

In deze sectie leest u informatie over het programma Bescherm een vriend waarmee u bonuspunten kunt verzamelen en
kortingen voor Kaspersky Lab-programma's kunt krijgen.

Programma gebruiken vanaf de opdrachtprompt

In deze sectie leest u informatie over het gebruik van het programma vanaf de opdrachtprompt.

Contact opnemen met de Technische Support

In deze sectie vindt u informatie over hoe u contact opneemt met de Technische Support van Kaspersky Lab.

Woordenlijst

In deze sectie vindt u een lijst met gebruikte termen in het document en de definities.

Kaspersky Lab ZAO

In deze sectie vindt u informatie over Kaspersky Lab.

Informatie over code van derden

In deze sectie leest u informatie over de gebruikte code van derden in het programma.

Kennisgevingen over handelsmerken

In deze sectie vindt u de handelsmerken van andere fabrikanten die worden gebruikt in het document.

Index

In deze sectie kunt u snel navigeren naar de vereiste informatie in het document.
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DOCUMENTCONVENTIES

De tekst in dit document is voorzien van semantische elementen die u best goed in het oog houdt: waarschuwingen,

hints en voorbeelden.

Documentconventies worden gebruikt om semantische elementen aan te geven. De volgende tabel toont de
documentconventies en voorbeelden van hun gebruik.

Tafel 1. Documentconventies

VOORBEELDTEKST

BESCHRIJVING VAN DOCUMENTCONVENTIE

Let wel dat...

Waarschuwingen worden in een rode kleur en in een kader weergegeven.

Waarschuwingen bieden informatie over mogelijk ongewenste acties die kunnen
leiden tot gegevensverlies, storingen in de werking van de hardware, of
problemen met het besturingssysteem.

We adviseren dat u...

Opmerkingen worden in een kader weergegeven.

Opmerkingen bevatten nuttige hints, aanbevelingen, specifieke waarden voor
instellingen, of belangrijke speciale gevallen in de werking van het programma.

Voorbeeld:

Voorbeelden hebben een gele achtergrond onder de titel "Voorbeeld".

Update betekent...

De gebeurtenis Databases zijn
verouderd doet zich voor.

De volgende semantische elementen worden cursief weergegeven in de tekst:
¢ Nieuwe termen

¢ Namen van programmastatussen en gebeurtenissen

Druk op ENTER.
Druk op ALT+F4.

Namen van toetsen van toetsenborden worden vet en in hoofdletters
weergegeven.

Namen van toetsen gevolgd door een +-teken (plusteken) duiden op het gebruik
van een toetsencombinatie. Zulke toetsen moeten tegelijk worden ingedrukt.

Klik op de knop INSCHAKELEN.

Namen van elementen uit de programma-interface, zoals invoervelden, menu-
opties en knoppen worden vet weergegeven.

=®» Een taakplanning configureren:

Inleidende zinnen van instructies worden cursief en met een pijl weergegeven.

In de opdrachtregel typt u help.

Het volgende bericht verschijnt
vervolgens:

Geef de datum in het formaat
dd:mm:jj op.

De volgende soorten tekst worden met een speciaal lettertype weergegeven:
o Tekst bij de opdrachtregel
e Tekst van berichten die het programma op het scherm toont

e Gegevens die de gebruiker moet invoeren

<Gebruikersnaam>

Variabelen worden tussen punthaken geplaatst. In plaats van de variabele
waarde plaatst u de desbetreffende waarde zonder de punthaken.




BRONNEN MET INFORMATIE OVER HET
PROGRAMMA

In deze sectie vindt u bronnen met informatie over het programma en lijsten met websites die u kunt gebruiken om het
gebruik van het programma te bespreken.

U kunt de meest geschikte informatiebron kiezen, afhankelijk van hoe belangrijk en dringend het probleem is.

IN DEZE SECTIE

Informatiebronnen voor PersOONIIKE FESEAICH. ..........uviiiiiiiiiieiiie ettt ee e eeneneeenne 10
Kaspersky Lab-programma’s bespreken op het fOrUM............u s 11
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INFORMATIEBRONNEN VOOR PERSOONLIJKE RESEARCH

U kunt de volgende informatiebronnen gebruiken om zelf op onderzoek te gaan:
e De programmapagina op de website van Kaspersky Lab
e De programmapagina op de website van de Technische Support (Knowledge Base)
e  Online Help-systeem

e Documentatie

Als u geen oplossing voor uw probleem vindt, adviseren we dat u contact opneemt met de Technische Support van
Kaspersky Lab (raadpleeg de sectie "Telefonische technische support” op pagina 86).

U hebt een internetverbinding nodig om informatiebronnen op de website van Kaspersky Lab te gebruiken.

De programmapagina op de website van Kaspersky Lab
De website van Kaspersky Lab heeft een afzonderlijke pagina voor elk programma.

Op deze pagina (http://www.kaspersky.com/nl/internet-security) kunt u algemene informatie over het programma en de
functies en kenmerken ervan bekijken.

De pagina bevat een koppeling naar de Online Shop. Daar kunt u het programma aanschaffen of verlengen.

De programmapagina op de website van de Technische Support (Knowledge Base)

De Knowledge Base is een sectie van de website van de Technische Support die advies geeft over het gebruik van
Kaspersky Lab-programma’s. De Knowledge Base bestaat uit referentieartikelen die zijn gegroepeerd volgens
onderwerp.
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BRONNEN MET INFORMATIE OVER HET PROGRAMMA

Op de pagina van het programma in de Knowledge Base (http://support.kaspersky.com/kis2015) kunt u artikelen lezen
die nuttige informatie, aanbevelingen en antwoorden op veelgestelde vragen over de aanschaf, de installatie en het
gebruik van het programma bevatten.

De artikelen bieden mogelijk antwoorden op vragen over Kaspersky Internet Security en andere Kaspersky Lab-
programma’s. Ze kunnen ook nieuws van de Technische Support bevatten.

Online Help-systeem
Het online Help-systeem van het programma bestaat uit helpbestanden.

Het contextuele helpsysteem biedt informatie over elk venster van het programma en vermeldt en beschrijft de
bijbehorende instellingen en een lijst met taken.

Het volledige helpsysteem biedt gedetailleerde informatie over het beheer van de computerbescherming, de configuratie
van het programma en de uitvoering van typische gebruikerstaken.

Documentatie

De gebruikershandleiding van het programma geeft informatie over de installatie, de activatie en de configuratie van het
programma, alsook over het gebruik van het programma. Het document beschrijft ook de programma-interface en
voorziet manieren om typische taken van de gebruiker op te lossen tijdens het gebruik van het programma.

KASPERSKY LAB-PROGRAMMA'S BESPREKEN OP HET
FORUM

Als uw vraag niet dringend is, kunt u uw vraag bespreken met de deskundigen van Kaspersky Lab en andere gebruikers
op ons forum (http://forum.kaspersky.com).

Op dit forum kunt u bestaande onderwerpen bekijken, commentaar leveren, en nieuwe discussieonderwerpen
aanmaken.

CONTACT OPNEMEN MET DE VERKOOPAFDELING

Als u vragen hebt hoe u het programma kunt selecteren, aanschaffen of verlengen, neemt u contact op met de
deskundigen van de verkoopafdeling op één van de volgende manieren:

e Door te bellen naar ons centrale kantoor in Moskou (http://www.kaspersky.nl/contacts).

e Door een bericht met uw vraag te verzenden naar sales@kaspersky.com.

De service is beschikbaar in het Engels en het Russisch.

CONTACT OPNEMEN MET DE TECHNISCHE REDACTIE EN
HET LOKALISATIETEAM PER E-MAIL

Als u contact wilt opnemen met de technische redactie en het lokalisatieteam, verstuurt u een e-mail naar
docfeedback@kaspersky.com. Gebruik "Kaspersky Help Feedback: Kaspersky Internet Security 15.0" als het onderwerp
van uw bericht.
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In deze sectie leest u de functies van het programma en krijgt u beknopte informatie over de functies en de onderdelen
van het programma. U zult vernemen welke items worden meegeleverd in het distributiepakket en welke services
beschikbaar zijn voor geregistreerde gebruikers van het programma. In deze sectie vindt u informatie over de software-
en hardwarevereisten waaraan een computer moet voldoen zodat een gebruiker het programma kan installeren.

IN DEZE SECTIE

N0 LTV o g T=To 1= o USSR 12
Y01 T LY 0 F= 1 SO USPPRT 13
HOOFAfUNCLIES VAN Nt PrOGIAMIMAL. ... ... i e e et e e e e e e ettt e e e e e e e eatba s e e e e aensten e e eaeeeenennnns 13
Y= gV Totc R (o To ] e = o] (U1 (] £ URPPPT 16
HardWare- EN SO WAIEVEIEISTEN ... ..ivu i e et e e et e e et e e e et e e e et e e e et e e e e ba e e s et e essba e esata s eesstaeeestaaeeeeen 16
NIEUWIGHEDEN

Kaspersky Internet Security beschikt over de volgende nieuwigheden:

¢ Nu bent u ook beschermd tegen onderschepping van privégegevens wanneer u bent verbonden met een Wi-Fi-
netwerk. Nu krijgt u ook een melding als een overdracht van privégegevens plaatsvindt via een onbeveiligd Wi-
Fi-netwerk.

¢ Nu kunt u ook de onbevoegde toegang tot de webcam blokkeren.
¢ Nu zijn ook gegevens op het klembord beschermd tegen diefstal en onderschepping.

¢ De bescherming tegen onbevoegde schermafbeeldingen is verbeterd. Nu beschermt Kaspersky Internet
Security u via DirectX® en OpenGL tegen onbevoegde schermafbeeldingen.

e De werking van het onderdeel Systeembewaking is verbeterd: de bescherming tegen cryptors is
geimplementeerd. Kaspersky Internet Security maakt back-ups van bestanden voordat ze worden versleuteld
door een kwaadaardige cryptor. Zo kunnen deze bestanden worden hersteld via de back-ups. Back-ups van
bestanden worden bewaard in de systeemmap voor tijdelijke bestanden (Temp).

Deze functie vertoont de volgende kenmerken en beperkingen:

e Bij onvoldoende geheugen op de systeemschijf waarop de map Temp zich bevindt, wordt geen back-up
gemaakt en wordt geen melding hiervan (niet-verleende bescherming) weergegeven.

e Back-ups van bestanden kunnen in een niet-versleutelde indeling worden bewaard.

e Back-ups van bestanden worden verwijderd wanneer u Kaspersky Internet Security sluit of het onderdeel
Systeembewaking uitschakelt.

e Back-ups worden niet verwijderd als Kaspersky Internet Security in een noodsituatie wordt beé€indigd. In dit
geval moet u ze handmatig verwijderen.

e De functionaliteit van Ouderlijk Toezicht is uitgebreid: de lijst met websites voor Veilig Zoeken is uitgebreid.

e De configuratie van Ouderlijk Toezicht, Veilig Bankieren en de Vertrouwd programma-modus is vereenvoudigd.
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e De prestaties van het programma in de Vertrouwd programma-modus zijn verbeterd.

e De bescherming in de Vertrouwd programma-modus is verbeterd: programma'’s worden nu al vroeg bij de
opstart van het besturingssysteem bewaakt en de bescherming van NET-toepassingen is geimplementeerd.

e De nieuwste versies van veelgebruikte webbrowsers worden nu ondersteund: beschermingsonderdelen (zoals
Kaspersky URL Adviseur en Veilig Bankieren) ondersteunen Mozilla™ Firefox™ 28.x, Internet Explorer® 11 en
Google Chrome™ 33.x, 34.x en 35.x.

o De prestaties van het programma zijn verbeterd en het verbruik van computerbronnen is geoptimaliseerd.
e Het programma start sneller op.

o De prestaties en respons van de grafische gebruikersinterface van het programma zijn verbeterd.

e  Ondersteuning voor Windows® 8.1 Update is toegevoegd.

e Het proces voor de upgrade van het programma is verbeterd.

¢ De grootte van het distributiepakket van het programma is verkleind.

SOFTWARE PAKKET

U kunt het programma aanschaffen op één van de volgende manieren:
e In winkelverpakking. Verkrijgbaar in de winkels van onze partners.

e In de Online Shop. Verkrijgbaar in de Online Shop van Kaspersky Lab (voorbeeld: http://www.kaspersky.nl/,
onderdeel Online Shop) of via partners.

Als u de winkelversie van het programma aanschaft, bevat het software pakket het volgende:
e Een verzegelde enveloppe met de installatie-cd die de programma- en documentatiebestanden bevat
e Beknopte gebruikershandleiding met een activatiecode

e  Gebruiksrechtovereenkomst met de gebruiksvoorwaarden voor het programma

De inhoud van de distributiekit kan verschillen volgens de regio waarin het programma wordt verdeeld.

Als u Kaspersky Internet Security aanschaft in een online winkel, kunt u het product kopiéren vanaf de website van de
winkel. Informatie vereist voor de activatie van het programma, inclusief een activatiecode, wordt ge-e-maild naar u
nadat uw betaling is ontvangen.

Voor meer informatie over de mogelijke aankoopmethoden en het distributiepakket neemt u contact op met de
Verkoopafdeling door een bericht te versturen naar sales@kaspersky.com.

HOOFDFUNCTIES VAN HET PROGRAMMA

Kaspersky Internet Security biedt een uitgebreide computerbescherming tegen bekende en nieuwe dreigingen, netwerk-
en phishingaanvallen en spam. Diverse functies en beschermingsonderdelen zijn beschikbaar als onderdeel van
Kaspersky Internet Security om een uitgebreide bescherming te leveren.
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Computerbescherming

Beschermingsonderdelen zijn ontworpen voor de bescherming van de computer tegen bekende en nieuwe gevaren,
netwerkaanvallen, fraude en spam. Elk type dreiging wordt behandeld door een afzonderlijk beschermingsonderdeel
(raadpleeg de beschrijving van de onderdelen in deze sectie). Onderdelen kunnen afzonderlijk worden in- of
uitgeschakeld en hun instellingen kunnen worden geconfigureerd.

Naast de realtime bescherming geboden door de beschermingsonderdelen adviseren we uw computer periodiek te
scannen op virussen en andere malware. Dit is noodzakelijk om de mogelijke verspreiding van kwaadaardige
programma’s uit te sluiten die niet door beschermingsonderdelen ontdekt zijn omdat bijvoorbeeld een laag
beveiligingsniveau was ingesteld, of om andere redenen.

Als u Kaspersky Internet Security up-to-date wilt houden, moet u de databases en programmamodules bijwerken die het
programma gebruikt.

Sommige specifieke taken die nu en dan moeten worden gestart (zoals de verwijdering van sporen van
gebruikersactiviteit in het besturingssysteem), worden uitgevoerd met behulp van geavanceerde tools en wizards.

De volgende beschermingsonderdelen beschermen uw computer in realtime:

Hierna volgt een beschrijving van de logica bij de interactie van beschermingsonderdelen wanneer Kaspersky Internet
Security is ingesteld op de modus die wordt aanbevolen door deskundigen van Kaspersky Lab (dus met de standaard
programma-instellingen).

Anti-Virus voor bestanden

Anti-Virus voor bestanden voorkomt infectie van het bestandssysteem van de computer. Het onderdeel start bij de
opstart van het besturingssysteem, blijft continu in het RAM van de computer en scant alle bestanden die worden
geopend, opgeslagen of gestart op uw computer en alle aangesloten schijven. Kaspersky Internet Security
onderschept elke poging om een bestand te openen en scant het bestand op bekende virussen en andere malware.
Verdere toegang tot het bestand wordt alleen toegestaan als het bestand niet is geinfecteerd of succesvol is
gedesinfecteerd door het programma. Als een bestand om welke reden dan ook niet kan worden gedesinfecteerd,
wordt het verwijderd. In dat geval wordt een kopie van het bestand in Quarantaine geplaatst.

Mail Anti-Virus

Mail Anti-Virus scant inkomende en uitgaande e-mailberichten op uw computer. Een e-mailbericht is alleen
beschikbaar voor de ontvanger als het geen gevaarlijke objecten bevat.

Web Anti-Virus

Web Anti-Virus onderschept en blokkeert de uitvoering van scripts op websites als deze een dreiging vormen. Web
Anti-Virus bewaakt ook al het internetverkeer en blokkeert de toegang tot gevaarlijke websites.

IM Anti-Virus
IM Anti-Virus zorgt ervoor dat Instant Messengers veilig kunnen worden gebruikt. Het onderdeel beveiligt de
informatie die uw computer binnenkomt via IM-protocollen. IM Anti-Virus zorgt ervoor dat u veilig kunt werken met
verschillende instant messengers.

Programmacontrole
Programmacontrole registreert acties van programma'’s in het besturingssysteem en beheert de activiteiten van
programma'’s op basis van de groep waaraan het onderdeel ze heeft toegewezen. Voor elke groep programma'’s is
een reeks regels opgegeven. Deze regels bepalen tot welke bronnen van het besturingssysteem de programma's
toegang hebben.

Firewall

Firewall waarborgt uw veiligheid wanneer u lokale netwerken en het internet gebruikt. Het onderdeel filtert alle
netwerkactiviteiten met twee soorten regels: regels voor programma'’s en pakketregels.
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Netwerkmonitor
Netwerkmonitor is ontworpen voor de bewaking van netwerkactiviteit in realtime.

Netwerkaanvalblokker
De Netwerkaanvalblokker wordt gestart bij het starten van het besturingssysteem, en scant inkomend
netwerkverkeer op activiteiten die kenmerkend zijn voor netwerkaanvallen. Wanneer een poging tot aanval op uw
computer wordt gedetecteerd, blokkeert Kaspersky Internet Security alle netwerkactiviteit die de aanvallende
computer op uw computer richt.

Anti-Spam
Anti-Spam wordt geintegreerd in het e-mailprogramma op uw computer en scant alle inkomende e-mailberichten op
spam. Alle berichten met spam worden gemarkeerd met een speciale header. U kunt Anti-Spam configureren om
spamberichten op een bepaalde manier te verwerken (bijvoorbeeld: automatisch verwijderen of verplaatsen naar
een speciale map).

Anti-Phishing

Met Anti-Phishing kunt u URL's controleren om na te gaan indien ze voorkomen op de lijsten met phishing-URL's.
Dit onderdeel is ingebouwd in Web Anti-Virus, Anti-Spam en IM Anti-Virus.

Anti-Banner
Anti-Banner blokkeert banners van advertenties op websites en in programma-interfaces.
Veilig Bankieren

Veilig Bankieren beschermt vertrouwelijke gegevens bij het gebruik van services voor online bankieren en
betaalsystemen en voorkomt diefstal van geld bij het verrichten van online betalingen.

Veilige toetsenbordinvoer

Veilige toetsenbordinvoer biedt bescherming tegen keyloggers wanneer u persoonlijke gegevens op websites
invoert. Virtueel Toetsenbord voorkomt de onderschepping van gegevens die worden ingevoerd via het
hardwarematige toetsenbord en beschermt persoonlijke gegevens tegen pogingen tot onderschepping aan de hand
van schermafbeeldingen.

Vertrouwd programma-modus inschakelen

De Vertrouwd programma-modus beschermt de computer tegen programma's die mogelijk onveilig zijn. Wanneer de
Vertrouwd programma-modus is ingeschakeld, zorgt Kaspersky Internet Security ervoor dat alleen vertrouwde
programma’s worden uitgevoerd (bijvoorbeeld op basis van informatie over een programma vanuit KSN of een
vertrouwde digitale handtekening).

Ouderlijk Toezicht

Ouderlijk Toezicht is ontworpen voor de bescherming van kinderen en tieners tegen dreigingen door het gebruik van
computers en internet.

Met Ouderlijk Toezicht kunt u flexibele beperkingen voor de toegang tot bronnen en programma'’s instellen voor
verschillende gebruikers, afhankelijk van hun leeftijd. Daarnaast kunt u met Ouderlijk Toezicht statische rapporten over
de activiteiten van gecontroleerde gebruikers bekijken.

Deelnemen aan het programma Bescherm een vriend

Via de deelname aan het programma Bescherm een vriend kunt u bonuspunten ontvangen wanneer u koppelingen naar
Kaspersky Internet Security deelt met uw vrienden. U kunt uw bonuspunten dan inruilen voor een bonusactivatiecode
voor Kaspersky Internet Security.
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SERVICE VOOR GEBRUIKERS

Door de aanschaf van een licentie voor het programma kunt u genieten van de volgende services gedurende de
volledige termijn van de licentie:

o Database-updates en toegang tot nieuwe versies van het programma

e Assistentie per telefoon en e-mail bij problemen met de installatie, de configuratie en het gebruik van het
programma

e Meldingen over de release van nieuwe programma's door Kaspersky Lab, nieuwe virussen en virusuitbraken.
Als u deze service wilt gebruiken, abonneert u zich op de nieuwsbrief van Kaspersky Lab via de website van de
Technische Support.

Er wordt geen assistentie verleend voor problemen die zijn gerelateerd met besturingssystemen of software en
technologie van andere leveranciers.

HARDWARE- EN SOFTWAREVEREISTEN

Uw computer moet aan de volgende vereisten voldoen om de werking van Kaspersky Internet Security te verzekeren:
Algemene vereisten:

e Intel® Pentium® Il 1 GHz 32-hits (x86) / 64-hits (x64) processor of hoger (of een compatibel equivalent)

e 480 MB vrije ruimte op de harde schijf

e  Cd-/dvd-rom (voor de installatie vanaf de installatie-cd)

e Internettoegang (voor het activeren van het programma en het updaten van databases en softwaremodules)

e Internet Explorer 8.0 of hoger

¢  Microsoft® Windows Installer 3.0 of hoger

e  Microsoft NET Framework 4 of hoger

e Bescherming voor toegang tot webcams wordt alleen geleverd voor compatibele webcams
http://support.kaspersky.com/10978.

Vereisten voor Microsoft Windows XP Home Edition (Service Pack 3 of hoger), Microsoft Windows XP Professional
(Service Pack 3 of hoger), en Microsoft Windows XP Professional x64 Edition (Service Pack 2 of hoger):

e 512 MB vrij RAM-geheugen

Vereisten voor Microsoft Windows Vista® Home Basic (Service Pack 1 of hoger), Microsoft Windows Vista Home
Premium (Service Pack 1 of hoger), Microsoft Windows Vista Business (Service Pack 1 of hoger), Microsoft Windows
Vista Enterprise (Service Pack 1 of hoger), Microsoft Windows Vista Ultimate (Service Pack 1 of hoger), Microsoft
Windows 7 Starter (Service Pack 1 of hoger), Microsoft Windows 7 Home Basic (Service Pack 1 of hoger), Microsoft
Windows 7 Home Premium (Service Pack 1 of hoger), Microsoft Windows 7 Professional (Service Pack 1 of hoger),
Microsoft Windows 7 Ultimate (Service Pack 1 of hoger), Microsoft Windows 8, Microsoft Windows 8 Pro, Microsoft
Windows 8 Enterprise, Microsoft Windows 8.1 (Windows 8.1 Update), Windows 8.1 Pro (Windows 8.1 Update) en
Windows 8.1 Enterprise (Windows 8.1 Update):

e 1 GB vrij RAM-geheugen (voor 32-bits besturingssystemen); 2 GB vrij RAM (voor 64-bits besturingssystemen)
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Vereisten voor laptops:
e Microsoft Tablet PC
¢ Intel Celeron® CPU 1,66 GHz of sneller
e 1000 MB vrij RAM-geheugen
Vereisten voor netbooks:
e Intel Atom™ CPU 1,60 GHz of hoger

e 1024 MB vrij RAM-geheugen

10,1-inch display met schermresolutie van 1024 x 600

e Intel GMA 950 grafische processor

KASPERSKY INTERNET SECURITY




HET PROGRAMMA INSTALLEREN EN
VERWIJDEREN

Deze sectie bevat stapsgewijze instructies voor de installatie en de verwijdering van het programma.

IN DEZE SECTIE
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STANDAARD INSTALLATIEPROCEDURE

Kaspersky Internet Security wordt op uw computer geinstalleerd in een interactieve modus met behulp van de Installatiewizard.
De wizard bestaat uit een aantal pagina's (stappen) waarin u kunt navigeren door op de knoppen Terug en Volgende te

klikken. Klik op de knop Voltooien om de wizard af te sluiten wanneer deze is voltooid. Als u de wizard wilt stoppen bij
een willekeurige stap van de installatie, sluit u het venster van de wizard.

Als het programma wordt gebruikt om meer dan één computer te beschermen (het maximale aantal computers is
gedefinieerd in de voorwaarden van Gebruiksrechtovereenkomst), is de installatieprocedure identiek op alle computers.

® Kaspersky Internet Security installeren op uw computer:

Op de installatie-cd start u het installatiepakket (het bestand met de exe-extensie).

Voor de installatie van Kaspersky Internet Security kunt u ook een installatiepakket gebruiken dat u vanaf het internet
hebt gedownload. In dit geval toont de Installatiewizard verschillende extra installatiestappen voor enkele talen waarin
het programma is gelokaliseerd.

Samen met het programma worden plug-ins voor webbrowsers geinstalleerd zodat u veilig op het internet kunt surfen.

IN DEZE SECTIE
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HET PROGRAMMA INSTALLEREN EN VERWIJDEREN

STAP 1. CONTROLEREN OP NIEUWERE VERSIE VAN HET
PROGRAMMA

V6oér de installatie controleert de installatiewizard de Kaspersky Lab-updateservers op een nieuwere versie van
Kaspersky Internet Security.

Als de Installatiewizard geen nieuwere versie van het programma op de Kaspersky Lab-updateservers vindt, start deze
de installatie van de huidige versie.

Als de Installatiewizard een nieuwere versie van Kaspersky Internet Security op de Kaspersky Lab-updateservers vindt,
biedt deze u aan om deze versie te downloaden en te installeren op uw computer. Het is aanbevolen dat u de nieuwe
versie van het programma installeert omdat nieuwere versies beschikken over meer verbeteringen voor een
betrouwbaardere bescherming van uw computer. Als u weigert om de nieuwe versie te installeren, start de wizard met de
installatie van de huidige versie van het programma. Als u akkoord gaat met de installatie van de nieuwe versie van het
programma, kopieert de Installatiewizard de bestanden van het installatiepakket naar uw computer en begint de wizard
de installatie van de nieuwe versie. Voor meer informatie over de installatie van de nieuwe versie van het programma
raadpleegt u de relevante documenten.

STAP 2. INSTALLATIE VAN HET PROGRANMMA STARTEN

Tijdens deze stap biedt de Installatiewizard aan om het programma te installeren.

Klik op de knop Installeren om de installatie voort te zetten.

Afhankelijk van het installatietype en de taal van het programma biedt de Installatiewizard u bij deze stap aan om de
Gebruiksrechtovereenkomst tussen u en Kaspersky Lab te lezen en vraagt de wizard of u wilt deelnemen aan Kaspersky
Security Network.

STAP 3. GEBRUIKSRECHTOVEREENKOMST LEZEN

Deze stap van de Installatiewizard verschijnt bij enkele talen waarin het programma is gelokaliseerd en wanneer
Kaspersky Internet Security wordt geinstalleerd met een installatiepakket dat vanaf het internet is gedownload.

Tijdens deze stap vraagt de Installatiewizard u de Gebruiksrechtovereenkomst tussen u en Kaspersky Lab door te nemen.

Lees de Gebruiksrechtovereenkomst grondig door en klik op de knop Accepteren als u akkoord gaat met de
voorwaarden. De installatie van het programma op uw computer gaat dan door.

Het programma wordt niet geinstalleerd als de voorwaarden van de Gebruiksrechtovereenkomst niet worden aanvaard.

STAP 4. VERKLARING VAN KASPERSKY SECURITY NETWORK

Tijdens deze stap nodigt de Installatiewizard u uit om deel te nemen aan Kaspersky Security Network. Deelname aan het
programma houdt in dat informatie over nieuwe dreigingen die worden gedetecteerd op uw computer, actieve
programma's, gedownloade ondertekende programma's, en informatie over uw besturingssysteem wordt verzonden naar
Kaspersky Lab. Er worden geen persoonlijke gegevens van u verzameld, verwerkt of opgeslagen.

Lees de verklaring van het Kaspersky Security Network. Als u alle voorwaarden in het venster van de wizard aanvaardt,
klikt u op de knop Accepteren.

Als u niet wilt deelnemen aan het Kaspersky Security Network, klikt u op de knop Weigeren.

Nadat u de deelname aan het Kaspersky Security Network accepteert of weigert, gaat de installatie van het programma
verder.
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STAP 5. INSTALLATIE

Voor sommige versies van Kaspersky Internet Security die met een abonnement worden verdeeld, moet voér de
installatie een wachtwoord van de serviceaanbieder worden ingevoerd.

De installatie van het programma start nadat u het wachtwoord invoert.
De installatie van het programma kan even duren. Wacht totdat de installatie is voltooid.
Wanneer de installatie is voltooid, gaat de Installatiewizard automatisch door met de volgende stap.

Kaspersky Internet Security voert verscheidene controles tijdens de installatie uit. Deze controles detecteren mogelijk de
volgende problemen:

e Het besturingssysteem voldoet niet aan de softwarevereisten. Tijdens de installatie controleert de wizard de
volgende condities:

e Het besturingssysteem en Service Pack voldoen aan de softwarevereisten
e Alle vereiste programma’s zijn beschikbaar
e De benodigde vrije schijfruimte voor de installatie is beschikbaar

Als niet wordt voldaan aan één van de hierboven vermelde vereisten, wordt een overeenkomstige melding
weergegeven.

e  Er zijn incompatibele programma's geinstalleerd op de computer. Als incompatibele programma'’s worden
gedetecteerd, worden ze weergegeven in een lijst op het scherm en krijgt u de mogelijkheid om ze automatisch
of handmatig te verwijderen. U wordt aanbevolen alle programma's die Kaspersky Internet Security niet
automatisch kan verwijderen handmatig te verwijderen. Tijdens het verwijderen van incompatibele programma's
moet u het besturingssysteem opnieuw opstarten. Daarna gaat de installatie van Kaspersky Internet Security
automatisch door.

e  FEr ziin kwaadaardige programma's op de computer geinstalleerd. Als op de computer kwaadaardige
programma's worden gedetecteerd die de installatie van antivirussoftware kunnen hinderen, vraagt de
Installatiewizard u om Kaspersky Virus Removal Tool te downloaden, een speciaal hulpprogramma om infecties
te neutraliseren.

U als u akkoord gaat om het hulpprogramma te installeren, downloadt de Installatiewizard het van Kaspersky
Lab-servers, waarna de installatie van het hulpprogramma automatisch wordt gestart. Als de wizard het
hulpprogramma niet kan downloaden, wordt u gevraagd het zelf te downloaden door op de gegeven koppeling
te klikken.

STAP 6. INSTALLATIE VOLTOOIEN

Tijdens deze stap meldt de wizard u dat de installatie van het programma is voltooid. Als u Kaspersky Internet Security
onmiddellijk wilt gebruiken, moet u ervoor zorgen dat het selectievakje Kaspersky Internet Security starten is
geselecteerd. Klik vervolgens op de knop Voltooien.

Als u de selectie van het selectievakje Kaspersky Internet Security starten ongedaan hebt gemaakt voordat u de
wizard hebt gesloten, moet u het programma handmatig starten.

In sommige gevallen moet u mogelijk uw besturingssysteem opnieuw opstarten om de installatie te voltooien.




HET PROGRAMMA INSTALLEREN EN VERWIJDEREN

STAP 7. PROGRAMMA ACTIVEREN

Tijdens deze stap vraagt de Installatiewizard u het programma te activeren.

Activatie is het proces waarbij een volledig werkende versie van het programma gedurende een opgegeven tijd in
werking wordt gesteld.

Als u een licentie voor Kaspersky Internet Security hebt aangeschaft en het programma hebt gedownload vanaf een
online shop, kunt u het programma automatisch activeren tijdens de installatie.

De volgende opties voor de activatie van Kaspersky Internet Security worden aangeboden:

e Programma activeren. Selecteer deze optie en voer een activatiecode in als u een licentie voor het
programma hebt aangeschaft.

Als u een activatiecode voor Kaspersky Anti-Virus opgeeft in het invoerveld, wordt de overschakeling naar
Kaspersky Anti-Virus gestart nadat de activatie is voltooid.

e Evaluatieversie van het programma activeren. Selecteer deze activatieoptie als u de evaluatieversie van het
programma wilt installeren voordat u besluit om een licentie aan te schaffen. U kunt het programma en alle
functies ervan gedurende een korte evaluatieperiode gebruiken. Wanneer de proeflicentie verloopt, kan de
evaluatieversie van het programma geen tweede keer worden geactiveerd.

Een internetverbinding is vereist voor de activatie van het programma.

Tijdens de activatie van het programma moet u zich mogelijk registreren bij de portal Kaspersky Protection Center.

STAP 8. EEN GEBRUIKER REGISTREREN

Deze stap is niet beschikbaar in alle versies van Kaspersky Internet Security.

Geregistreerde gebruikers kunnen verzoeken versturen naar de Technische Support en het Virus Lab via Mijn Kaspersky
Account op de website van Kaspersky Lab, activatiecodes handig beheren, en de nieuwste informatie over nieuwe
programma's en speciale aanbiedingen van Kaspersky Lab ontvangen.

Als u akkoord gaat met de registratie, geeft u uw registratiegegevens op in de overeenstemmende velden en klikt u op
de knop Volgende om de gegevens naar Kaspersky Lab te versturen.

In sommige gevallen moet de gebruiker zich registreren om het programma te starten.

STAP 9. ACTIVATIE VOLTOOIEN

De wizard meldt u dat Kaspersky Internet Security succesvol is geactiveerd. Bovendien wordt informatie over de huidige
licentie verstrekt in dit venster: de verloopdatum van de licentie en het aantal computers voor de licentie.

Als u een abonnement hebt besteld, wordt de informatie over de status van het abonnement weergegeven in plaats van
de verloopdatum van de licentie.

Klik op de knop Voltooien om de wizard te sluiten.
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OUDERE VERSIE VAN HET PROGRAMMA UPGRADEN

Een nieuwe versie van Kaspersky Internet Security over een oudere versie van Kaspersky Internet
Security installeren

Als een oudere versie van Kaspersky Internet Security al is geinstalleerd op uw computer, kunt u deze upgraden naar de
nieuwste versie van Kaspersky Internet Security. Als u een actieve licentie voor een oudere versie van Kaspersky
Internet Security hebt, moet u het programma niet activeren: de installatiewizard haalt automatisch informatie over de
licentie voor de vorige versie van Kaspersky Internet Security op en past deze toe tijdens de installatie van de nieuwste
versie van Kaspersky Internet Security.

Een nieuwe versie van Kaspersky Internet Security over een oudere versie van Kaspersky Anti-Virus
installeren

Als u een nieuwe versie van Kaspersky Internet Security installeert op een computer waarop een oudere versie van
Kaspersky Anti-Virus al is geinstalleerd met een actieve licentie, vraagt de Activatiewizard u een van de volgende opties
te selecteren:

e  BIijf Kaspersky Anti-Virus gebruiken met de huidige licentie. In dit geval wordt de Migratiewizard gestart.
Wanneer de Migratiewizard is voltooid, is de nieuwe versie van Kaspersky Anti-Virus geinstalleerd op uw
computer. U kunt Kaspersky Anti-Virus gebruiken totdat de licentie voor de vorige versie van Kaspersky Anti-
Virus verloopt.

e Gaverder met de installatie van de nieuwe versie van Kaspersky Internet Security. In dit geval wordt het
programma geinstalleerd en geactiveerd volgens het standaardscenario.

Kaspersky Internet Security wordt op uw computer geinstalleerd in een interactieve modus met behulp van de
Installatiewizard.

De wizard bestaat uit een aantal pagina's (stappen) waarin u kunt navigeren door op de knoppen Terug en Volgende te
klikken. Klik op de knop Voltooien om de wizard af te sluiten wanneer deze is voltooid. Als u de wizard wilt stoppen bij
een willekeurige stap van de installatie, sluit u het venster van de wizard.

Als het programma wordt gebruikt om meer dan één computer te beschermen (het maximale aantal computers is
gedefinieerd in de voorwaarden van Gebruiksrechtovereenkomst), is de installatieprocedure identiek op alle computers.

= Kaspersky Internet Security installeren op uw computer:

Op de installatie-cd start u het installatiepakket (het bestand met de exe-extensie).

Voor de installatie van Kaspersky Internet Security kunt u ook een installatiepakket gebruiken dat u vanaf het internet
hebt gedownload. In dit geval toont de Installatiewizard verschillende extra installatiestappen voor enkele talen waarin
het programma is gelokaliseerd.

Samen met het programma worden plug-ins voor webbrowsers geinstalleerd zodat u veilig op het internet kunt surfen.

Tijdens de upgrade vanaf een oudere versie van Kaspersky Internet Security worden de volgende programma-
instellingen opnieuw ingesteld naar de standaardwaarden: updatebronnen, de lijst met vertrouwde URL's, en de
instellingen van Kaspersky URL Adviseur.

Wanneer een nieuwe versie van Kaspersky Internet Security wordt geinstalleerd over Kaspersky Internet Security 2011
en lager, gaan objecten in Quarantaine en Back-up mogelijk verloren omdat de nieuwe versie van het programma niet
beschikt over Back-up.
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STAP 1. CONTROLEREN OP NIEUWERE VERSIE VAN HET
PROGRAMMA

V6or de installatie controleert de installatiewizard de Kaspersky Lab-updateservers op een nieuwere versie van
Kaspersky Internet Security.

Als de Installatiewizard geen nieuwere versie van het programma op de Kaspersky Lab-updateservers vindt, start deze
de installatie van de huidige versie.

Als de Installatiewizard een nieuwere versie van Kaspersky Internet Security op de Kaspersky Lab-updateservers vindt,
biedt deze u aan om deze versie te downloaden en te installeren op uw computer. Het is aanbevolen dat u de nieuwe
versie van het programma installeert omdat nieuwere versies beschikken over meer verbeteringen voor een
betrouwbaardere bescherming van uw computer. Als u weigert om de nieuwe versie te installeren, start de wizard met de
installatie van de huidige versie van het programma. Als u akkoord gaat met de installatie van de nieuwe versie van het
programma, kopieert de Installatiewizard de bestanden van het installatiepakket naar uw computer en begint de wizard
de installatie van de nieuwe versie. Voor meer informatie over de installatie van de nieuwe versie van het programma
raadpleegt u de relevante documenten.

STAP 2. INSTALLATIE VAN HET PROGRAMMA STARTEN

Tijdens deze stap biedt de Installatiewizard aan om het programma te installeren.

Klik op de knop Installeren om de installatie voort te zetten.

Afhankelijk van het installatietype en de taal van het programma biedt de Installatiewizard u bij deze stap aan om de
Gebruiksrechtovereenkomst tussen u en Kaspersky Lab te lezen en vraagt de wizard of u wilt deelnemen aan Kaspersky
Security Network.

STAP 3. GEBRUIKSRECHTOVEREENKOMST LEZEN

Deze stap van de Installatiewizard verschijnt bij enkele talen waarin het programma is gelokaliseerd en wanneer
Kaspersky Internet Security wordt geinstalleerd met een installatiepakket dat vanaf het internet is gedownload.

Tijdens deze stap vraagt de Installatiewizard u de Gebruiksrechtovereenkomst tussen u en Kaspersky Lab door te nemen.

Lees de Gebruiksrechtovereenkomst grondig door en klik op de knop Accepteren als u akkoord gaat met de
voorwaarden. De installatie van het programma op uw computer gaat dan door.

Het programma wordt niet geinstalleerd als de voorwaarden van de Gebruiksrechtovereenkomst niet worden aanvaard.
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STAP 4. VERKLARING VAN KASPERSKY SECURITY NETWORK

Tijdens deze stap nodigt de Installatiewizard u uit om deel te nemen aan Kaspersky Security Network. Deelname aan het
programma houdt in dat informatie over nieuwe dreigingen die worden gedetecteerd op uw computer, actieve
programma's, gedownloade ondertekende programma’s, en informatie over uw besturingssysteem wordt verzonden naar
Kaspersky Lab. Er worden geen persoonlijke gegevens van u verzameld, verwerkt of opgeslagen.

Lees de verklaring van het Kaspersky Security Network. Als u alle voorwaarden in het venster van de wizard aanvaardt,
klikt u op de knop Accepteren.

Als u niet wilt deelnemen aan het Kaspersky Security Network, klikt u op de knop Weigeren.

Nadat u de deelname aan het Kaspersky Security Network accepteert of weigert, gaat de installatie van het programma
verder.

STAP 5. INSTALLATIE

Voor sommige versies van Kaspersky Internet Security die met een abonnement worden verdeeld, moet voor de
installatie een wachtwoord van de serviceaanbieder worden ingevoerd.

De installatie van het programma start nadat u het wachtwoord invoert.
De installatie van het programma kan even duren. Wacht totdat de installatie is voltooid.
Wanneer de installatie is voltooid, gaat de Installatiewizard automatisch door met de volgende stap.

Kaspersky Internet Security voert verscheidene controles tijdens de installatie uit. Deze controles detecteren mogelijk de
volgende problemen:

e Het besturingssysteem voldoet niet aan de softwarevereisten. Tijdens de installatie controleert de wizard de
volgende condities:

e Het besturingssysteem en Service Pack voldoen aan de softwarevereisten
e Alle vereiste programma’s zijn beschikbaar
e De benodigde vrije schijfruimte voor de installatie is beschikbaar

Als niet wordt voldaan aan één van de hierboven vermelde vereisten, wordt een overeenkomstige melding
weergegeven.

e  FEr zijn incompatibele programma's geinstalleerd op de computer. Als incompatibele programma's worden
gedetecteerd, worden ze weergegeven in een lijst op het scherm en krijgt u de mogelijkheid om ze automatisch
of handmatig te verwijderen. U wordt aanbevolen alle programma'’s die Kaspersky Internet Security niet
automatisch kan verwijderen handmatig te verwijderen. Tijdens het verwijderen van incompatibele programma's
moet u het besturingssysteem opnieuw opstarten. Daarna gaat de installatie van Kaspersky Internet Security
automatisch door.

e FEr ziin kwaadaardige programma's op de computer geinstalleerd. Als op de computer kwaadaardige
programma's worden gedetecteerd die de installatie van antivirussoftware kunnen hinderen, vraagt de
Installatiewizard u om Kaspersky Virus Removal Tool te downloaden, een speciaal hulpprogramma om infecties
te neutraliseren.

U als u akkoord gaat om het hulpprogramma te installeren, downloadt de Installatiewizard het van Kaspersky
Lab-servers, waarna de installatie van het hulpprogramma automatisch wordt gestart. Als de wizard het
hulpprogramma niet kan downloaden, wordt u gevraagd het zelf te downloaden door op de gegeven koppeling
te klikken.
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STAP 6. INSTALLATIE VOLTOOIEN

Deze pagina van de Installatiewizard meldt u dat de installatie van het programma succesvol is voltooid.
Herstart het besturingssysteem nadat het programma is geinstalleerd.

Als het selectievakje Kaspersky Internet Security starten is geselecteerd, start het programma automatisch nadat u de
computer opnieuw hebt opgestart.

Als u de selectie van het selectievakje Kaspersky Internet Security starten ongedaan hebt gemaakt voordat u de
wizard hebt gesloten, moet u het programma handmatig starten.

PROGRAMMA VERWIJDEREN

Nadat u Kaspersky Internet Security hebt verwijderd, zijn uw computer en privégegevens niet langer beschermd!

De installatie van Kaspersky Internet Security wordt met behulp van de installatiewizard ongedaan gemaakt.
®» De wizard starten:

Selecteer in het menu Start achtereenvolgens Alle programma’'s — Kaspersky Internet Security — Kaspersky
Internet Security verwijderen.
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STAP 1. WACHTWOORD INVOEREN OM HET PROGRAMMA TE
VERWIJDEREN

Als u Kaspersky Internet Security wilt verwijderen, moet u het wachtwoord voor toegang tot de programma-instellingen
invoeren. Als u het wachtwoord om een willekeurige reden niet kunt invoeren, kan het programma niet worden
verwijderd.

Deze stap wordt alleen weergegeven als een wachtwoord is ingesteld voor de verwijdering van het programma.

STAP 2. GEGEVENS OPSLAAN VOOR LATER GEBRUIK

Tijdens deze stap kunt u opgeven welke door het programma gebruikte gegevens u wilt houden voor later gebruik tijdens
de volgende installatie van het programma (bijvoorbeeld wanneer u een nieuwere versie van het programma installeert).

Het programma biedt u standaard aan om informatie over de licentie op te slaan.
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® Als u gegevens voor verder gebruik wilt opslaan, selecteert u de selectievakjes naast de soorten gegevens die u wilt
opslaan:

e Licentie-informatie is een reeks gegevens die de activatie van het programma tijdens toekomstige installaties
niet langer nodig maken door deze gegevens onder de huidige licentie te gebruiken tenzij de licentie verloopt
voordat u de installatie start.

e Quarantainebestanden zijn bestanden die zijn gescand door het programma en in Quarantaine geplaatst.

Wanneer Kaspersky Internet Security is verwijderd van de computer, zijn de bestanden in quarantaine niet
langer beschikbaar. Kaspersky Internet Security moet zijn geinstalleerd om deze bestanden te gebruiken.

¢ Instellingen van de programmawerking: waarden van de geselecteerde programma-instellingen tijdens de
configuratie.

Kaspersky Lab garandeert niet dat de instellingen van oudere programmaversies worden ondersteund. Nadat
de nieuwe versie is geinstalleerd, adviseren we dat u controleert of de instellingen juist zijn.

U kunt ook via de opdrachtprompt de beveiligingsinstellingen exporteren door de volgende opdracht te
gebruiken:

avp.com EXPORT <bestandsnaam>

e iChecker-gegevens bestaan uit bestanden die objecten beschrijven die al zijn gescand met iChecker-
technologie.

e Anti-Spam-databases zijn databases met voorbeelden van spamberichten die door het programma zijn
ontvangen en opgeslagen.

STAP 3. VERWIJDEREN VAN PROGRAMMA BEVESTIGEN

Aangezien de veiligheid van uw computer en privégegevens risico loopt door het verwijderen van het programma, wordt
u gevraagd de verwijdering van het programma te bevestigen. Klik hiervoor op de knop Verwijderen.

STAP 4. PROGRAMMA VERWIJDEREN. VERWIJDERING VOLTOOIEN

Tijdens deze stap verwijdert de wizard het programma van uw computer. Wacht totdat de verwijdering is voltooid.

Nadat u Kaspersky Internet Security hebt verwijderd, kunt u de reden opgeven waarom u het programma hebt verwijderd
door commentaar op de website van Kaspersky Lab te plaatsen. Hiervoor bezoekt u de website van Kaspersky Lab door
op de knop Formulier invullen te klikken.

Tijdens de verwijdering van het programma moet u het besturingssysteem opnieuw opstarten. Als u een onmiddellijke
herstart annuleert, wordt de voltooiing van de verwijderingsprocedure uitgesteld totdat het besturingssysteem opnieuw
wordt opgestart of totdat de computer wordt uitgeschakeld en opnieuw gestart.




LICENTIE VAN HET PROGRAMMA
ACTIVEREN

In deze sectie vindt u informatie over de belangrijkste termen van de activatie van het programma. Lees deze sectie om
meer te vernemen over het doel van de Gebruiksrechtovereenkomst, manieren om het programma te activeren en de
verlenging van de licentie.

IN DEZE SECTIE
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OVER DE GEBRUIKSRECHTOVEREENKOMST

De Gebruiksrechtovereenkomst is een bindende overeenkomst tussen u en Kaspersky Lab ZAO die de voorwaarden
voor het gebruik van het programma bepaalt.

Lees de voorwaarden van de Gebruiksrechtovereenkomst zorgvuldig door voordat u het programma begint te gebruiken.

U moet de voorwaarden van de Gebruiksrechtovereenkomst aanvaarden door te bevestigen dat u akkoord gaat met de
Gebruiksrechtovereenkomst wanneer u het programma installeert. Als u de voorwaarden van de Gebruiksrechtovereenkomst
niet aanvaardt, moet u de installatie van het programma annuleren en het programma niet gebruiken.

OVER DE LICENTIE

Een licentie is een recht, dat is verleend onder de Gebruiksrechtovereenkomst, om het programma gedurende een
bepaalde tijd te gebruiken. De licentie is gekoppeld aan de unieke code die u hebt voor de activatie van uw kopie van
Kaspersky Internet Security.

Een licentie geeft u recht op de volgende services:

e Het gebruiksrecht voor het programma op één of meerdere apparaten
Het aantal apparaten waarop u het programma kunt gebruiken, wordt vermeld in de Gebruiksrechtovereenkomst.

e Assistentie van de Technische Support van Kaspersky Lab

e Andere beschikbare services van Kaspersky Lab of haar partners tijdens de duur van de licentie (raadpleeg de
sectie "Service voor gebruikers" op pagina 16)
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Voor het gebruik van het programma moet u een licentie voor het gebruik van het programma aanschaffen.

De licentie heeft een beperkte gebruiksduur. Wanneer de licentie verloopt, blijft het programma werken maar wel met
een beperkte functionaliteit (u kunt bijvoorbeeld het programma niet bijwerken of Kaspersky Security Network niet
gebruiken). U kunt nog steeds alle programma-onderdelen gebruiken en scannen op virussen en andere malware, maar
alleen met de databases die zijn geinstalleerd voordat de licentie verliep. Als u Kaspersky Internet Security wilt blijven
gebruiken in de modus met volledige functionaliteit, moet u de licentie verlengen.

We adviseren dat u de licentie verlengt voordat deze verloopt om een maximale bescherming van uw computer tegen
alle dreigingen voor de beveiliging te verzekeren.

Voordat u een licentie aanschaft, kunt u een gratis evaluatieversie van Kaspersky Internet Security krijgen. De
evaluatieversie van Kaspersky Internet Security blijft tijdens een korte evaluatieperiode werken. Wanneer de
evaluatieperiode is verstreken, worden alle functies van Kaspersky Internet Security uitgeschakeld. Als u het programma
wilt blijven gebruiken, moet u een licentie aanschaffen.

OVER DE ACTIVATIECODE

Een activatiecode is een code die u ontvangt bij de aanschaf van een licentie voor Kaspersky Internet Security. Deze
code is vereist voor de activatie van het programma.

De activatiecode is een unieke sequentie van twintig cijfers en Romaanse letters in de notatie XXXXX-XXXXX-XXXXX-XXXXX.

Afhankelijk van hoe u het programma hebt aangeschaft, kunt u de activatiecode verkrijgen op één van de volgende
manieren:

e Wanneer u een winkelversie van Kaspersky Internet Security aanschaft, is een activatiecode voorzien in de
handleiding of op het doosje met de installatie-cd.

e Wanneer u Kaspersky Internet Security aanschaft in een online winkel, wordt een activeringscode per e-malil
verzonden naar het adres dat u hebt opgegeven tijdens de bestelling van het product.

e Als udeelneemt aan het programma Bescherm een vriend (raadpleeg de sectie "Deelnemen aan het programma
Bescherm een vriend" op pagina 80), kunt u een bonusactivatiecode ontvangen in ruil voor uw bonuspunten.

De licentieduur begint vanaf de datum waarop u het programma activeert. Als u een licentie hebt aangeschaft voor het
gebruik van Kaspersky Internet Security op diverse apparaten, begint de duur van de licentie vanaf het ogenblik dat u de
activatiecode voor het eerst toepast.

Als u de activatiecode verliest of per ongeluk verwijdert na de activatie van het programma, neemt u contact op met de
Technische Support van Kaspersky Lab om de activatiecode te herstellen (http://www.kaspersky.nl/support).

OVER HET ABONNEMENT

Een abonnement op Kaspersky Internet Security houdt het gebruik van het programma met de geselecteerde
parameters in (verloopdatum en aantal beschermde apparaten). U kunt een abonnement voor Kaspersky Internet
Security verkrijgen bij een serviceaanbieder (bijvoorbeeld bij uw internetaanbieder). U kunt uw abonnement pauzeren of
hervatten, automatisch verlengen of annuleren. U kunt uw abonnement beheren via de pagina van uw persoonlijke
account op de website van de serviceaanbieder.

Leveranciers kunnen twee soorten abonnementen aanbieden voor Kaspersky Internet Security: abonnementen voor
updates en abonnementen voor updates en bescherming.

Een abonnement kan worden beperkt (bijvoorbeeld tot één jaar) of niet worden beperkt (zonder verloopdatum). Als u
Kaspersky Internet Security wilt blijven gebruiken nadat het abonnement met beperkte duur verloopt, moet u het
verlengen. Abonnementen zonder beperking worden automatisch verlengd zolang de serviceaanbieder een tijdige
betaling op voorhand ontvangt.

Wanneer een abonnement met beperkte duur verloopt, krijgt u een respijtperiode om het abonnement te verlengen. De
functionaliteit van het programma blijft tijdens deze periode ongewijzigd.
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Als het abonnement niet wordt verlengd voordat de respijtperiode verloopt, werkt Kaspersky Internet Security niet langer
de programmadatabases bij (in het geval van abonnementen voor updates), staakt het de communicatie met Kaspersky
Security Network, beschermt het niet langer de computer en voert het geen scans meer uit (in het geval van
abonnementen voor updates en bescherming).

Als u Kaspersky Internet Security wilt gebruiken met een abonnement, past u de activatiecode toe die u hebt ontvangen
van uw serviceaanbieder. In sommige gevallen kan een activatiecode worden gedownload en automatisch worden
toegepast. Wanneer u het programma met een abonnement gebruikt, kunt u geen andere activatiecode toepassen om
uw licentie te verlengen. U kunt een andere activatiecode alleen toepassen wanneer de periode van het abonnement is
verlopen.

Als Kaspersky Internet Security al wordt gebruikt met een actieve licentie wanneer u het abonnement registreert, wordt
Kaspersky Internet Security gebruikt met het abonnement na de registratie. De activatiecode die u hebt gebruikt voor de
activatie van het programma kan op een andere computer worden toegepast.

Als u uw abonnement wilt annuleren, neemt u contact op met de serviceaanbieder waarbij u Kaspersky Internet Security
hebt aangeschaft.

Afhankelijk van de aanbieder van het abonnement kunnen de opties voor het beheer van het abonnement variéren.
Daarnaast krijgt u mogelijk geen respijtperiode om het abonnement te verlengen.

OVER DE VOORZIENING VAN GEGEVENS

Door de voorwaarden van de Gebruiksrechtovereenkomst te aanvaarden gaat u voor een hoger beschermingsniveau
akkoord met de automatische verzending van de volgende gegevens naar Kaspersky Lab:

e Informatie over de controlesommen van verwerkte bestanden (MD5)

e Informatie vereist voor de beoordeling van de reputatie van URL's

e  Statistieken over het gebruik van programmameldingen

e  Statistische gegevens voor bescherming tegen spam

e Activatiegegevens en gebruikte versie van Kaspersky Internet Security

¢ Informatie over het licentiebeheer van de geinstalleerde versie van Kaspersky Internet Security
¢ Informatie over de soorten gedetecteerde dreigingen

e Informatie over digitale certificaten die momenteel worden gebruikt en vereiste informatie om de authenticiteit
ervan te verifiéren

e Gegevens over de programmawerking en licenties die zijn vereist voor de configuratie van de weergave van
inhoud van vertrouwde websites

Als uw computer is uitgerust met een TPM (Trusted Platform Module), gaat u ook akkoord om het TPM-rapport over de
opstart van het besturingssysteem en de vereiste informatie om de authenticiteit van het rapport te verifiéren aan
Kaspersky Lab te verstrekken. Als een fout optreedt tijdens de installatie van Kaspersky Internet Security, gaat u akkoord
om Kaspersky Lab automatisch informatie over de foutcode, het gebruikte installatiepakket en uw computer te leveren.

Als u deelneemt aan Kaspersky Security Network (raadpleeg de sectie 'Deelnemen aan het Kaspersky Security Network
(KSN)' op pagina 78), gaat u akkoord met de automatische verzending van informatie over het gebruik van Kaspersky
Internet Security vanaf uw computer naar Kaspersky Lab:

e Informatie over de hardware en software op de computer

e Informatie over de status van de antivirusbescherming van de computer, alsook over alle mogelijke
geinfecteerde objecten en gemaakte beslissingen voor die objecten
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e Informatie over programma'’s die zijn gedownload en gestart
¢ Informatie over fouten en het gebruik van de interface van Kaspersky Internet Security

e Gegevens over het programmea, inclusief programmaversie, informatie over bestanden van gedownloade
softwaremodules, en versies van de huidige programmadatabases

e  Statistieken over updates en verbindingen met Kaspersky Lab-servers

e Informatie over de huidig gebruikte draadloze verbinding

e  Statistieken over de werkelijke tijd die programma-onderdelen spenderen aan het scannen van objecten
e  Statistieken over vertragingen van Kaspersky Internet Security bij het starten van programma's

e Bestanden die door criminelen kunnen worden gebruikt om schade aan uw computer toe te brengen, of delen
van zulke bestanden, inclusief bestanden waarnaar wordt verwezen via kwaadaardige koppelingen.

Informatie die wordt verzonden naar Kaspersky Lab kan tot wel 30 dagen sinds de aanmaak ervan worden
bewaard op uw computer. Gegevens worden in een interne, beschermde opslag bewaard. Het maximale, te
bewaren gegevensvolume bedraagt 30 MB.

Daarnaast gaat u ook akkoord om bestanden (of delen van bestanden) die gemakkelijker kunnen worden misbruikt door
indringers om schade aan de computer of gegevens van de gebruiker aan te brengen, te verzenden naar Kaspersky Lab
Voor extra scans.

Kaspersky Lab beschermt alle ontvangen gegevens zoals vereist door de toepasselijke wetgeving. Kaspersky Lab
gebruikt alle ontvangen informatie alleen voor algemene statistische doeleinden. Globale statistieken worden
automatisch gegenereerd op basis van de ontvangen brongegevens en bevatten geen persoonlijke gegevens of andere
vertrouwelijke informatie. Brongegevens worden in versleutelde vorm bewaard en worden vernietigd naarmate ze
toenemen (tweemaal per jaar). Globale statistieken worden voor onbeperkte duur bewaard.

PROGRAMMA ACTIVEREN

Als u de functies van het programma en de extra services wilt gebruiken, moet u het activeren.

Als u het programma niet hebt geactiveerd tijdens de installatie, kunt u dit later doen. U wordt aan de activatie van het
programma herinnerd via berichten van Kaspersky Internet Security die verschijnen in het systeemvak.

= Kaspersky Internet Security activeren:
1. Het hoofdvenster van het programma openen.
2. Klik onder in het hoofdvenster op de koppeling Activatiecode invoeren. Het venster Activatie wordt geopend.
3. Voer in het venster Activatie de activatiecode in het invoerveld in en klik op de knop Activeren.
De activatie van het programma wordt verzocht.
4. Voer de registratiegegevens van de gebruiker in.

Afhankelijk van de gebruiksvoorwaarden kan het programma u vragen in te loggen bij Mijn Kaspersky Account
of Kaspersky Protection Center. Als u geen geregistreerde gebruiker bent, vult u het registratieformulier in om
toegang tot de extra functies te verkrijgen.

Geregistreerde gebruikers kunnen het volgende doen:

e Contact opnemen met de Technische Support en het Virus Lab.
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e Activatiecodes beheren.

e Informatie over nieuwe programma's en speciale aanbiedingen van Kaspersky Lab ontvangen.
Deze stap is niet beschikbaar in alle versies van Kaspersky Internet Security.

5. Kilik op de knop Voltooien in het venster Activatie om de registratieprocedure te voltooien.

LICENTIE AANSCHAFFEN EN VERLENGEN

Als u Kaspersky Internet Security hebt geinstalleerd en nog geen licentie hebt aangeschaft, kunt u een licentie
aanschaffen na de installatie. Wanneer u een licentie aanschaft, ontvangt u een activeringscode die wordt gebruikt voor
de activatie van het programma (raadpleeg de sectie "Het programma activeren" op pagina 30).

Wanneer uw licentie verloopt, kunt u deze verlengen. Hiervoor kunt u een nieuwe activatiecode opgeven zonder dat u
hoeft te wachten totdat de huidige licentie verloopt. Wanneer de huidige licentie verloopt, wordt Kaspersky Internet
Security automatisch geactiveerd met behulp van de nieuwe activatiecode.
=® Een licentie aanschaffen:

1. Het hoofdvenster van het programma openen.

2. Kilik op de koppeling Licentie onder in het hoofdvenster om het venster Licentiebeheer te openen.

3. In het geopende venster klikt u op de knop Schaf activatiecode aan.

De webpagina van de online shop van Kaspersky Lab of een partner wordt geopend. Op deze pagina kunt u een
licentie aanschaffen.

® Een nieuwe activatiecode opgeven:
1. Het hoofdvenster van het programma openen.
2. Kilik op de koppeling Licentie onder in het hoofdvenster om het venster Licentiebeheer te openen.
3. In het geopende venster Kklikt u in de sectie Nieuwe activatiecode op de knop Activatiecode invoeren.
4. Voer de activatiecode in de overeenkomstige velden in en klik op de knop Toevoegen.
Kaspersky Internet Security verzendt dan de gegevens naar de Kaspersky Lab-activatieserver ter verificatie.
5. Klik op de knop Voltooien.
De nieuwe activatiecode wordt in het venster Licentiebeheer weergegeven.

Het programma wordt automatisch geactiveerd met de nieuwe activatiecode wanneer de licentie verloopt. U kunt het
programma ook handmatig activeren met een nieuwe activatiecode door op de knop Activeer nu te klikken. Deze knop
is beschikbaar als het programma nog niet automatisch is geactiveerd. Deze knop is niet beschikbaar voordat de licentie
verloopt.

Als de nieuwe activatiecode die u opgeeft al is toegepast op deze computer of op een andere computer, is de
activatiedatum voor de verlenging van de licentie de datum waarop het programma voor het eerst is geactiveerd met
deze activatiecode.




MELDINGEN VAN HET PROGRAMMA
BEHEREN

Meldingen die verschijnen in het systeemvak informeren u over gebeurtenissen die zich voordoen tijdens de werking van
het programma en die uw aandacht vereisen. Afhankelijk van hoe kritiek de gebeurtenis is, kunt u de volgende soorten
meldingen ontvangen:

o Kritieke meldingen melden u gebeurtenissen van kritiek belang voor de computerbeveiliging, zoals de detectie
van een kwaadaardig object of gevaarlijke activiteit in het besturingssysteem. Vensters van kritieke meldingen
en pop-upberichten hebben een rode kleur.

e Belangrijke meldingen melden u gebeurtenissen die mogelijk belangrijk zijn voor de computerbeveiliging, zoals
de detectie van een mogelijk geinfecteerd object of een verdachte activiteit in het besturingssysteem. Vensters
van belangrijke meldingen en pop-upberichten hebben een gele kleur.

¢ Informatiemeldingen melden u gebeurtenissen die niet van kritiek belang zijn voor de computerbeveiliging.
Vensters van informatieve meldingen en pop-upberichten hebben een groene kleur.

Als een dergelijke melding verschijnt op het scherm, moet u één van de voorgestelde opties in deze melding selecteren.
De optimale optie is deze aanbevolen als de standaardoptie door deskundigen van Kaspersky Lab. Een melding kan
automatisch worden gesloten wanneer de computer opnieuw wordt opgestart, wanneer Kaspersky Internet Security
wordt afgesloten, of in de Verbonden stand-bymodus in Windows 8. Wanneer een melding automatisch wordt gesloten,
voert Kaspersky Internet Security de actie uit die standaard is aanbevolen.

Meldingen worden niet weergegeven gedurende het eerste uur van de werking van het programma als u een computer
met een vooraf geinstalleerde versie van Kaspersky Internet Security hebt aangeschaft (OEM-distributie). Het
programma verwerkt gedetecteerde objecten in overeenstemming met de aanbevolen acties. De resultaten van de
verwerking worden in een rapport opgeslagen.




STATUS VAN COMPUTERBESCHERMING
BEPALEN EN PROBLEMEN MET DE
BEVEILIGING OPLOSSEN

Problemen met de computerbescherming worden aangeduid door middel van een indicator boven in het hoofdvenster

van het programma. Groen geeft aan dat uw computer beschermd is. Geel geeft aan dat er problemen met de

bescherming zijn en rood wijst op ernstig gevaar in de beveiliging van uw computer. U wordt aanbevolen om onmiddellijk

problemen op te lossen en dreigingen voor de beveiliging te elimineren.

Als u op de indicator in het hoofdvenster van het programma klikt, opent u het venster Berichtencentrum (zie volgende
afbeelding). Hierin vindt u gedetailleerde informatie over de status van de computerbescherming en suggesties voor het

oplossen van gedetecteerde problemen en het elimineren van gevaren.
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Problemen met de bescherming worden gegroepeerd volgens categorieén. Voor elk probleem wordt een lijst met acties

Afbeelding 1. Het venster Berichtencentrum

weergegeven die u kunt ondernemen om het probleem op te lossen.




DATABASES EN SOFTWAREMODULES VAN
HET PROGRAMMA BIJWERKEN

Standaard controleert Kaspersky Internet Security automatisch of er updates beschikbaar zijn op de Kaspersky Lab-
updateservers. Als de server beschikt over een aantal recente updates, downloadt en installeert Kaspersky Internet
Security ze op de achtergrond. U kunt op elk ogenblik Kaspersky Internet Security handmatig bijwerken vanuit het
hoofdvenster van het programma of het contextmenu van het programmapictogram in het systeemvak.

Als u updates vanaf Kaspersky Lab-updateservers wilt downloaden, moet u verbonden zijn met het internet.

In Microsoft Windows 8 worden updates niet gedownload als een breedbandverbinding voor internet tot stand is
gebracht en een limiet in het programma is ingesteld voor het verkeer via dit type verbinding. Als u updates wilt
downloaden, moet u de limiet handmatig uitschakelen in de subsectie Netwerk in het venster met programma-
instellingen.

=®» Een update uitvoeren via het contextmenu van het programmapictogram in de taakbalk:
Selecteert u het item Update in het contextmenu van het programmapictogram.
=®» Een update uitvoeren vanaf het hoofdvenster van het programma:
1. Open het hoofdvenster van het programma en klik op de knop Update.
Het venster toont de sectie Update.

2. In de sectie Update klikt u op de knop Update starten.




COMPUTER SCANNEN

In deze sectie leest u informatie over hoe u de computer scant op virussen en andere dreigingen.

IN DEZE SECTIE

Computer volledig SCANNEN OP VIFUSSEIN ... s e e e e e s 35
Een bestand, map, schijf of ander object SCANNEN OP VIFUSSEN ........uuiiiiiiiiiii s 35
Kritieke gebieden van uw COMPULEr SCANNEN OP VIFUSSEN ......uuuuuuuiniiiiiiiiiiiiiii s 37
Mogelijk geinfecteerde ODJECIEN SCANNEN .........uuiiiiiiii s 37
Computer scannen op KWetsShaarNeden ... 37

COMPUTER VOLLEDIG SCANNEN OP VIRUSSEN

Tijdens een Volledige Scan scant Kaspersky Internet Security standaard de volgende objecten:

e  Systeemgeheugen

e Geladen objecten bij de opstart van het besturingssysteem

e Back-up

e Harde schijven en verwisselbare schijven
We adviseren dat u een Volledige Scan uitvoert net na de installatie van Kaspersky Internet Security op de computer.
=®» Een Volledige Scan starten vanuit het hoofdvenster van het programma:

1. Open het hoofdvenster van het programma en klik op de knop Scan.

Het venster Scan wordt geopend.
2. Selecteer in het venster Scan de sectie Volledige Scan.
3. Kilik in de sectie Volledige Scan op de knop Scan starten.

Kaspersky Internet Security start een volledige scan van uw computer.

EEN BESTAND, MAP, SCHIJF OF ANDER OBJECT SCANNEN
OP VIRUSSEN

U kunt de volgende methoden gebruiken voor het scannen van een object op virussen:
e Via het contextmenu van het object;

e Vanuit het hoofdvenster van het programma
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® Een virusscan starten via het contextmenu van het object:
1. Open Microsoft Windows Verkenner en ga naar de map met het te scannen object.

2. Klik met de rechtermuisknop om het contextmenu van het object te openen (zie volgende afbeelding) en
selecteer Scannen op virussen.

Open
"'p' Run as administrator

Troubleshoot compatibility

P« Scannen op virussen
#. Reputatie in KSN controleren

¥. Kaspersky Programma-adviseur

Open file location

¥ Add to archive...

8 Addto "avpui.rar’

¥ Compress and email...

8 Compress to "avpui.rar’ and email
Pin to Taskbar

Pin to Start Menu
Restore previous versions
Send to »

Cut
Copy

Delete

©) Rename

Properties

Afbeelding 2. Contextmenu van een uitvoerbaar bestand in Microsoft Windows

=® Een object scannen vanuit het hoofdvenster van het programma:
1. Open het hoofdvenster van het programma en klik op de knop Scan.
Het venster Scan wordt geopend.
2. Selecteer in het venster Scan de sectie Aangepaste Scan.
3. Specificeer te scannen objecten op één van de volgende manieren:
e Sleep objecten naar het venster Aangepaste Scan.

e Kilik op de knop Toevoegen en specificeer een object in het geopende venster voor de selectie van een
bestand of map.

4. Klik op de knop Scan starten.




COMPUTER SCANNEN

KRITIEKE GEBIEDEN VAN UW COMPUTER SCANNEN OP
VIRUSSEN

Bij een scan van de kritieke gebieden worden de volgende objecten gescand:
e Geladen objecten bij de opstart van het besturingssysteem
e  Systeemgeheugen
e  Opstartsectoren van de schijf
=® Een scan van de kritieke gebieden starten vanuit het hoofdvenster van het programma:
1. Open het hoofdvenster van het programma en klik op de knop Scan.
Het venster Scan wordt geopend.
2. Selecteer in het venster Scan de sectie Snelle Scan.
3. Kilikin de sectie Snelle Scan op de knop Scan starten.

Kaspersky Internet Security start de scan.

MOGELIJK GEINFECTEERDE OBJECTEN SCANNEN

Als u vermoedt dat een object is geinfecteerd, scant u het met Kaspersky Internet Security.

Als het programma de scan voltooit en meldt dat het object veilig is hoewel u vermoedt dat dit niet het geval is, kunt u dit
object versturen naar het Virus Lab. Deskundigen van Virus Lab zullen het object scannen. Als het is geinfecteerd met
een virus, voegen ze de beschrijving van het nieuwe virus toe aan de databases die worden gedownload door het
programma tijdens updates.

®» Een bestand verzenden naar het Virus Lab:

1. Ganaar de verzoekpagina van het Virus Lab (http://support.kaspersky.com/virlab/helpdesk.html).

2. Volg de instructies op deze pagina om uw verzoek te versturen.

COMPUTER SCANNEN OP KWETSBAARHEDEN

Kwetsbaarheden zijn niet-beschermde plaatsen in softwarecode die indringers met opzet kunnen gebruiken voor hun
doeleinden, zoals het kopiéren van gegevens die worden gebruikt in programma'’s die niet-beschermde code hebben.
Uw computer scannen op kwetsbaarheden helpt u de zwakke punten in de bescherming van uw computer te ontdekken.
U wordt aanbevolen de gevonden kwetsbaarheden te verhelpen.
® Een kwetsbaarheidsscan starten

1. Het hoofdvenster van het programma openen.

2. Klik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.

3. Kilik links in het venster Tools op de koppeling Kwetsbaarheidsscan om het venster Kwetsbaarheidsscan te
openen.

4. Kilik in de sectie Kwetsbaarheidsscan op de knop Scan starten.

Kaspersky Internet Security scant nu uw computer op kwetsbaarheden.
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EEN DOOR HET PROGRAMMA VERWIJDERD
OF GEDESINFECTEERD OBJECT
HERSTELLEN

Kaspersky Lab adviseert dat u geen verwijderde of gedesinfecteerde objecten herstelt omdat deze een dreiging kunnen
vormen voor uw computer.

Als u een verwijderd of gedesinfecteerd object herstelt, kunt u de back-up ervan gebruiken die tijdens het scannen van
het object is gemaakt door het programma.

Kaspersky Internet Security desinfecteert geen Windows Store-apps. Als de resultaten van de scan aangeven dat zo'n
app gevaarlijk is, wordt deze verwijderd van uw computer.

Wanneer een Windows Store-app wordt verwijderd, maakt Kaspersky Internet Security geen back-up ervan. Als u
dergelijke objecten wilt herstellen, moet u de hulpprogramma’s voor herstel gebruiken die bij besturingssysteem zijn
meegeleverd (raadpleeg voor gedetailleerde informatie de documentatie die is meegeleverd bij het besturingssysteem
van uw computer) of moet u de apps via de Windows Store bijwerken.

% Een door het programma verwijderd of gedesinfecteerd bestand herstellen:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.
3. Kliklinks in het venster Tools op de koppeling Quarantaine om het venster Quarantaine te openen.

4. In het geopende venster Quarantaine selecteert u het vereiste bestand uit de lijst en klikt u op de knop
Herstellen.




PROBLEMEN MET HET
BESTURINGSSYSTEEM OPLOSSEN NA EEN
INFECTIE

In deze sectie leest u informatie over hoe u het besturingssysteem herstelt nadat het is geinfecteerd met virussen.

IN DEZE SECTIE

Over het oplossen van problemen met het besturingssysteem Na iNfECHIES ........ccooeeeeeeeiiieii e 39

Problemen met het besturingssysteem oplossen met behulp van de wizard Microsoft Windows Probleemoplossing....39

OVER HET OPLOSSEN VAN PROBLEMEN MET HET
BESTURINGSSYSTEEM NA INFECTIES

Als u vermoedt dat het besturingssysteem van uw computer is beschadigd of gewijzigd vanwege malware-activiteit of
een systeemstoring, gebruikt u de wizard Microsoft Windows Probleemoplossing die alle sporen van kwaadaardige
objecten in het systeem wist. Kaspersky Lab raadt u aan de wizard uit te voeren nadat de computer gedesinfecteerd is,
om er zeker van te zijn dat alle dreigingen en beschadigingen die door de infectie veroorzaakt zijn, hersteld zijn.

De wizard controleert of het systeem is gewijzigd, zoals: toegang tot het netwerk is geblokkeerd, extensies van bekende
bestandsindelingen zijn gewijzigd, Configuratiescherm is vergrendeld, enz. Er zijn diverse oorzaken voor deze
verschillende soorten schade. Zo kan deze schade het gevolg zijn van acties van malware, een onjuiste
systeemconfiguratie, systeemfouten, of slechte werking van programma's voor systeemoptimalisatie.

Nadat de controle is voltooid, analyseert de wizard de informatie om na te gaan of er systeemschade is die directe

aandacht vereist. Op basis van de controle maakt de wizard een lijst met acties aan die noodzakelijk zijn om de schade
te verhelpen. De wizard groepeert deze acties per categorie op basis van de ernst van de gedetecteerde problemen.

PROBLEMEN MET HET BESTURINGSSYSTEEM OPLOSSEN
MET BEHULP VAN DE WIZARD MICROSOFT WINDOWS
PROBLEEMOPLOSSING

=® De wizard Microsoft Windows Probleemoplossing starten:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.

3. Kilik links in het venster Tools op de koppeling Microsoft Windows Probleemoplossing om de wizard
Microsoft Windows Probleemoplossing te starten.

Het venster van de wizard Microsoft Windows Probleemoplossing wordt geopend.
De wizard bestaat uit een aantal pagina's (stappen) waarin u kunt navigeren door op de knoppen Terug en Volgende te
klikken. Klik op de knop Voltooien om de wizard af te sluiten wanneer deze is voltooid. U kunt de wizard op elk gewenst
moment afbreken met de knop Annuleren.

Laten we de stappen van de wizard eens nader bekijken.
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Stap 1. Herstel van het besturingssysteem starten

Zorg ervoor dat de wizardoptie Zoek naar problemen veroorzaakt door malware-activiteit is geselecteerd en
klik op de knop Volgende.

Stap 2. Zoeken naar problemen

De wizard zoekt naar problemen en schade die moeten worden hersteld. Zodra het zoeken is beéindigd, gaat
de Wizard automatisch verder met de volgende stap.

Stap 3. Acties voor probleemoplossing selecteren

Alle gevonden schade tijdens de vorige stap wordt gegroepeerd volgens het gevaar dat deze vormt. Voor elke
schadegroep beveelt Kaspersky Lab een reeks acties aan om de schade te herstellen. Er zijn drie groepen met
acties:

e Sterk aanbevolen acties die problemen elimineren die een ernstige dreiging voor de beveiliging vormen.
Het is raadzaam alle acties in deze groep uit te voeren.

e Aanbevolen acties zijn gericht op de reparatie van schade die mogelijk een dreiging vormt. Het is raadzaam
ook alle acties in deze groep uit te voeren.

o Extra acties repareren systeemschade die geen directe dreiging vormt maar in de toekomst een dreiging
voor de computerbeveiliging kan vormen.

Klik op het plusteken (+) links van de groepsnaam als u de acties in de groep wilt bekijken.

Selecteer het overeenkomstige selectievakje links van een actie als u wilt dat de wizard een bepaalde actie
uitvoert. De wizard voert standaard alle aanbevolen en sterk aanbevolen acties uit. Als u een bepaalde actie
niet wilt uitvoeren, maakt u de selectie van het selectievakje ernaast ongedaan.

Het is sterk aanbevolen om de selectie van de standaard geselecteerde selectievakjes niet ongedaan te maken
omdat uw computer hierdoor wordt blootgesteld aan dreigingen.

Nadat u de acties hebt gedefinieerd die de wizard moet uitvoeren, klikt u op de knop Volgende.

Stap 4. Problemen verhelpen

De wizard voert de acties uit die tijdens de vorige stap zijn geselecteerd. Het oplossen van de problemen kan
even duren. Wanneer de probleemoplossing is voltooid, gaat de wizard automatisch door met de volgende stap.

Stap 5. Wizard voltooien

Klik op de knop Voltooien om de wizard te sluiten.




E-MAIL BESCHERMEN

In deze sectie leest u informatie over hoe u uw e-mail beschermt tegen spam, virussen en andere dreigingen.

IN DEZE SECTIE
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MAIL ANTI-VIRUS CONFIGUREREN

Met Kaspersky Internet Security kunt u e-mailberichten scannen op gevaarlijke objecten via Mail Anti-Virus. Mail Anti-
Virus start wanneer het besturingssysteem wordt gestart en blijft continu in het RAM van de computer. Het scant alle e-
mailberichten die worden verzonden of ontvangen met de protocollen POP3, SMTP, IMAP en NNTP, alsook via
versleutelde verbindingen (SSL) met de protocollen POP3, SMTP en IMAP.

Mail Anti-Virus scant standaard zowel inkomende als uitgaande berichten. Indien nodig kunt u het scannen van enkel
inkomende berichten inschakelen.

® Mail Anti-Virus configureren:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Instellingen onder in het venster.
3. Selecteer het onderdeel Mail Anti-Virus in de sectie Beschermingscentrum links in het venster.
De instellingen van Mail Anti-Virus worden in het venster weergegeven.

4. Zorg ervoor dat de schakelaar voor de in- en uitschakeling van Mail Anti-Virus boven in het venster is
ingeschakeld.

5. Selecteer een beveiligingsniveau:

e Aanbevolen. Als u dit beveiligingsniveau selecteert, scant Mail Anti-Virus zowel inkomende als uitgaande
berichten en scant het archieven in bijlage.

e Laag. Als u dit beveiligingsniveau selecteert, scant Mail Anti-Virus alleen inkomende berichten zonder de
archieven in bijlage te scannen.

e Hoog. Als u dit beveiligingsniveau selecteert, scant Mail Anti-Virus zowel inkomende als uitgaande
berichten en scant het archieven in bijlage. Wanneer u het hoge beveiligingsniveau selecteert, wordt de
heuristische analyse ingeschakeld.

6. In de vervolgkeuzelijst Actie bij detectie van een dreiging selecteert u de actie die Mail Anti-Virus moet
uitvoeren wanneer een geinfecteerd object wordt gedetecteerd (bijvoorbeeld desinfecteren).

Als geen dreigingen zijn gedetecteerd in een e-mailbericht, of als alle geinfecteerde objecten succesvol zijn
gedesinfecteerd, wordt het bericht beschikbaar gesteld voor verdere toegang. Als het onderdeel een geinfecteerd object
niet kan desinfecteren, hernoemt of verwijdert Mail Anti-Virus het object uit het bericht en voegt het een melding aan het
onderwerp van het bericht toe waarin staat dat het bericht is verwerkt door Kaspersky Internet Security. Voordat
Kaspersky Internet Security een object verwijdert, maakt het een back-up ervan en plaatst het deze kopie in Quarantaine
(raadpleeg de sectie "Een door het programma verwijderd of gedesinfecteerd object herstellen” op pagina 38).
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ONGEWENSTE E-MAIL (SPAM) BLOKKEREN

Als u grote hoeveelheden ongewenste e-mail (spam) ontvangt, schakelt u het onderdeel Anti-Spam in en stelt u het
aanbevolen beveiligingsniveau in.

=® Anti-Spam inschakelen en het aanbevolen beveiligingsniveau instellen:

1.

2.

Het hoofdvenster van het programma openen.

Klik op de koppeling Instellingen onder in het venster. Ga naar de sectie Instellingen.
Links in het venster selecteert u de sectie Beschermingscentrum.

Selecteer het onderdeel Anti-Spam rechts in de sectie Beschermingscentrum.

Het venster toont de instellingen van Anti-Spam.

Gebruik rechts in het venster de schakelaar om Anti-Spam in te schakelen.

Zorg ervoor dat in de sectie Beveiligingsniveau de optie Aanbevolen is ingesteld.

De functionaliteit van Anti-Spam kan worden geconfigureerd door het bestand met instellingen voor het onderdeel te
bewerken.




PRIVEGEGEVENS OP HET INTERNET
BESCHERMEN

In deze sectie vindt u informatie over hoe u veilig op het internet surft en hoe u gegevens beschermt tegen diefstal.

IN DEZE SECTIE
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OVER DE BESCHERMING VAN PRIVEGEGEVENS OP HET
INTERNET

Kaspersky Internet Security helpt u uw privégegevens te beschermen tegen diefstal:
e  Wachtwoorden, gebruikersnamen en andere registratiegegevens
¢ Nummers van rekeningen en bankkaarten

Kaspersky Internet Security beschikt over onderdelen en tools voor de bescherming van uw privégegevens tegen diefstal
door criminelen die methoden zoals phishing gebruiken of gegevens die worden ingevoerd via het toetsenbord
onderscheppen.

Bescherming tegen phishing wordt geleverd door Anti-Phishing dat is geimplementeerd in de onderdelen Web Anti-
Virus, Anti-Spam en IM Anti-Virus. Schakel deze onderdelen in om een uitgebreide bescherming tegen phishing te
waarborgen.

De bescherming tegen de onderschepping van gegevens die worden ingevoerd via het toetsenbord wordt geleverd door
Virtueel Toetsenbord en Veilige toetsenbordinvoer.

De wizard Privacybescherming wist alle informatie over de activiteiten van de gebruiker op de computer.
Veilig Bankieren beschermt gegevens wanneer u online bankiert of winkelt in online shops.

De bescherming tegen de overdracht van privégegevens via het internet wordt geleverd door één van de tools van
Ouderlijk Toezicht (raadpleeg de sectie "Ouderlijk Toezicht gebruiken" op pagina 56).

OVER VIRTUEEL TOETSENBORD

Wanneer u internet gebruikt, moet u vaak uw persoonlijke gegevens of uw gebruikersnaam en wachtwoord invoeren. Dit
kan voorvallen tijdens de registratie van een account op websites, online winkelen, en bankieren via het internet.
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Deze persoonlijke gegevens kunnen worden onderschept met behulp van toetsenbordinterceptors of keyloggers. Dit zijn
programma'’s die toetsaanslagen registreren. Het Virtuele toetsenbord verhindert dat ingetoetste gegevens worden
onderschept.

Vele programma'’s die zijn geclassificeerd als spyware kunnen schermafbeeldingen maken die dan automatisch worden
verzonden naar een indringer voor verdere analyse om de persoonlijke gegevens van de gebruiker te stelen. Virtueel
Toetsenbord beschermt ingevoerde persoonlijke gegevens tegen pogingen tot onderschepping door middel van
schermafbeeldingen.

Virtueel Toetsenbord beschikt over de volgende functies:
e U kunt met de muis op de knoppen van het Virtuele Toetsenbord klikken.

¢ Integenstelling tot hardwarematige toetsenborden kunt u niet tegelijk op verschillende toetsen van Virtueel
Toetsenbord drukken. Daarom moet u bij toetsencombinaties (zoals ALT+F4) eerst klikken op de eerste toets
(bijvoorbeeld ALT), dan de tweede toets (bijvoorbeeld F4), en dan de eerste toets opnieuw. De tweede Klik op
de toets werkt als het loslaten van de toets op een hardwarematig toetsenbord.

e De taal van Virtueel Toetsenbord kan worden veranderd met dezelfde toetsencombinatie die is opgegeven in de
instellingen van het besturingssysteem voor het hardwarematige toetsenbord. U moet hiervoor klikken met de
rechtermuisknop op de andere toets (bijvoorbeeld: als de toetsencombinatie LINKSE ALT+SHIFT is
geconfigureerd in de instellingen van het besturingssysteem om de taal van het toetsenbord te veranderen, klikt
u met de linkermuisknop op de LINKSE ALT en met de rechtermuisknop op de SHIFT-toets).

Als u er zeker van wilt zijn dat de ingevoerde gegevens via Virtueel Toetsenbord worden beschermd, start u de computer
opnieuw op na de installatie van Kaspersky Internet Security.

Het gebruik van Virtueel Toetsenbord heeft de volgende beperkingen:

e Virtueel Toetsenbord voorkomt alleen de onderschepping van persoonlijke gegevens wanneer de browsers
Microsoft Internet Explorer, Mozilla Firefox en Google Chrome worden gebruikt. Bij gebruik met andere
browsers beschermt Virtueel Toetsenbord de ingevoerde persoonlijke gegevens niet tegen onderschepping.

e Virtueel Toetsenbord is niet beschikbaar in Microsoft Internet Explorer 10 en 11 Modern Ul-stijl of voor Microsoft
Internet Explorer 10 en 11 als het selectievakje Geavanceerde beveiligde modus inschakelen is
geselecteerd in de instellingen van de browser. In dit geval adviseren we dat u Virtueel Toetsenbord opent via
de interface van Kaspersky Internet Security.

e Virtueel Toetsenbord kan uw persoonlijke gegevens niet beschermen als de gegevens moeten worden
ingevoerd op een gehackte website, omdat de informatie in dit geval direct door de indringers wordt verkregen
vanaf de website.

e Virtueel Toetsenbord voorkomt niet dat schermafbeeldingen worden gemaakt met de toets PRINT SCREEN en
andere toetscombinaties van het besturingssysteem.

e Bij het gebruik van Virtueel Toetsenbord stopt de functie Automatisch aanvullen van Microsoft Internet Explorer
met werken omdat de implementatie van de automatische invoer criminelen mogelijk in staat stelt om gegevens
te onderscheppen.

¢ In sommige browsers (zoals Google Chrome) werkt de bescherming van gegevensinvoer mogelijk niet voor
bepaalde soorten gegevens (zoals e-mailadressen of getallen).

De voorafgaande lijst beschrijft de voornaamste beperkingen bij de bescherming van gegevensinvoer. Een volledige lijst
met beperkingen vindt u in een artikel op de website van de Technische Support van Kaspersky Lab
http://support.kaspersky.com/11047.
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VIRTUEEL TOETSENBORD STARTEN

U kunt Virtueel Toetsenbord op de volgende manieren openen:
e Vanuit het contextmenu van het programmapictogram in het systeemvak
e Vanuit het hoofdvenster van het programma

e Vanuit het venster van Microsoft Internet Explorer, Mozilla Firefox of Google Chrome, door te klikken op het
pictogram met de snelkoppeling naar Virtueel Toetsenbord

U kunt de weergave van het snelstart-pictogram in invoervelden op websites configureren.

Wanneer Virtueel Toetsenbord wordt gebruikt, schakelt Kaspersky Internet Security de optie voor de
automatische invulling van invoervelden op websites uit.

e Door een toetscombinatie op het toetsenbord in te drukken.
=» Virtueel Toetsenbord openen via het contextmenu van het programmapictogram in de taakbalk:

Selecteer in het contextmenu van het programmapictogram (zie volgende afbeelding) Tools — Virtueel
Toetsenbord.

Taakbeheer

Update
Programma-activiteit Tools »
Netwerkmonitor Kaspersky Internet Security
Virtueel Toetsenbord Bescherming pauzeren..,

Ouderlijk Toezicht inschakelen
Instellingen

QOver

Afsluiten

Afbeelding 3. Contextmenu van Kaspersky Internet Security

=» Virtueel Toetsenbord vanuit het hoofdvenster van het programma openen:
1. Het hoofdvenster van het programma openen.
2. Kilik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.
3. Kilik links in het venster Tools op de koppeling Virtueel Toetsenbord om Virtueel Toetsenbord te openen.

=® Als u Virtueel Toetsenbord wilt openen vanaf het browservenster:

K
Klik in de werkbalk van Microsoft Internet Explorer, Mozilla Firefox, of Google Chrome op de knop " Virtueel
Toetsenbord.

=» Virtueel Toetsenbord openen met het hardwarematige toetsenbord:

Druk de toetscombinatie CTRL+ALT+SHIFT+P in.
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® De weergave van het snelstart-pictogram voor Virtueel Toetsenbord in invoervelden op websites configureren:
1. Het hoofdvenster van het programma openen.
2. Kilik op de koppeling Instellingen onder in het venster.
3. In het geopende venster Instellingen selecteert u in de sectie Extra de subsectie Veilige gegevensinvoer.
Het venster toont de instellingen voor Veilige gegevensinvoer.

4. Selecteer, indien nodig, het selectievakje Virtueel Toetsenbord met de toetsencombinatie
CTRL+ALT+SHIFT+P openen in de sectie Virtueel Toetsenbord.

5. Als u het snelstartpictogram van Virtueel Toetsenbord wilt weergeven in invoervelden, selecteert u het
selectievakje Snelstartpictogram in velden voor gegevensinvoer tonen.

6. Als u het snelstartpictogram van Virtueel Toetsenbord alleen wilt weergeven wanneer opgegeven websites
worden geopend:

a. Inde sectie Virtueel Toetsenbord klikt u op de koppeling Categorieén bewerken om het venster
Instellingen van Veilige gegevensinvoer te openen.

b. Selecteer de selectievakjes voor de categorieén van websites waarbij het snelstartpictogram moet worden
weergegeven in invoervelden.

Het snelstartpictogram van Virtueel Toetsenbord wordt weergegeven wanneer u een website opent die
behoort tot een van de geselecteerde categorieén.

c. Als u de weergave van het snelstartpictogram voor Virtueel Toetsenbord op een specifieke website wilt in-
of uitschakelen:

a. Kilik op de koppeling Uitzonderingen configureren om het venster Uitzonderingen voor Virtueel
Toetsenbord te openen.

b. Klik onder in het venster op de knop Toevoegen.
Een venster wordt geopend om een uitzondering voor Virtueel Toetsenbord toe te voegen.
c. Voer in het veld URL-masker de URL van een website in.

d. Als u het snelstartpictogram van Virtueel Toetsenbord alleen wilt weergeven op een specifieke website
(of juist niet), selecteert u in de sectie Bereik de optie Toepassen op opgegeven pagina.

e. Specificeer in de sectie Virtueel Toetsenbord-pictogram of het snelstartpictogram van Virtueel
Toetsenbord moet worden weergegeven op de opgegeven webpagina.

f.  Klik op de knop Toevoegen.

De opgegeven website verschijnt in de lijst in het venster Uitzonderingen voor Virtueel
Toetsenbord.

g. Kilik op de knop Toevoegen in het venster Uitzonderingen voor Virtueel Toetsenbord.

Wanneer de opgegeven website wordt geopend, verschijnt het snelstartpictogram van Virtueel Toetsenbord volgens
de opgegeven instellingen.
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GEGEVENS BESCHERMEN DIE WORDEN INGEVOERD VANAF
HET TOETSENBORD VAN DE COMPUTER

De bescherming van de invoer van gegevens vanaf het toetsenbord van de computer vermijdt dat gegevens worden
onderschept die worden ingevoerd via het toetsenbord.

Veilige toetsenbordinvoer heeft de volgende beperkingen:

e De bescherming van de invoer van gegevens vanaf het toetsenbord van de computer is alleen beschikbaar voor
de browsers Microsoft Internet Explorer, Mozilla Firefox en Google Chrome. Als u andere browsers gebruikt,
kunnen de gegevens die worden ingevoerd via het toetsenbord van de computer niet worden beschermd tegen
onderschepping.

e Veilige toetsenbordinvoer is niet beschikbaar in Microsoft Internet Explorer uit de Windows Store.

e De bescherming van de invoer van gegevens vanaf het toetsenbord van de computer kan uw persoonlijke
gegevens niet beschermen als de website die zulke gegevens vraag gehackt is. In dit geval worden de
gegevens onmiddellijk verkregen door de indringers vanaf de website.

e In sommige browsers (zoals Google Chrome) werkt de bescherming van gegevensinvoer mogelijk niet voor
bepaalde soorten gegevens (zoals e-mailadressen of getallen).

De voorafgaande lijst beschrijft de voornaamste beperkingen bij de bescherming van gegevensinvoer. Een volledige lijst
met beperkingen vindt u in een artikel op de website van de Technische Support van Kaspersky Lab"
http://support.kaspersky.com/11047.

U kunt de bescherming van de invoer van gegevens vanaf het toetsenbord van de computer configureren voor diverse
websites. Nadat de bescherming van de invoer van gegevens vanaf het toetsenbord van de computer is geconfigureerd,
moet u geen extra acties ondernemen wanneer u gegevens invoert.

® Bescherming van de invoer van gegevens vanaf het toetsenbord van de computer configureren:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Instellingen onder in het venster. Ga naar de sectie Instellingen.
3. In de sectie Extra selecteert u de subsectie Veilige gegevensinvoer.
Het venster toont de instellingen voor Veilige gegevensinvoer.

4. Onder in het venster selecteert u in de sectie Veilige toetsenbordinvoer het selectievakje Schakel veilige
toetsenbordinvoer in.

5. Geef het bescherm bereik op voor de gegevensinvoer vanaf het hardwarematige toetsenbord:

a. Open het venster Categorieén door te klikken op de koppeling Categorieén bewerken onder in de sectie
Veilige toetsenbordinvoer.

b. Selecteer de selectievakjes voor de categorieén van websites waarop u de invoer van gegevens via het
toetsenbord wilt beschermen.

c. Alsu de bescherming van de invoer van gegevens vanaf het toetsenbord wilt inschakelen voor een
specifieke website:

a. Open het venster Uitzonderingen voor Veilige toetsenbordinvoer door te klikken op de koppeling
Uitzonderingen configureren.

b. In het venster klikt u op de knop Toevoegen.

Een venster wordt geopend om een uitzondering voor Veilige toetsenbordinvoer toe te voegen.
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c. In het geopende venster voert u in het veld Adresmasker website de URL van de website in.

d. Selecteer een van de opties voor Veilige gegevensinvoer op deze website (Toepassen op
opgegeven pagina of Toepassen op volledige website).

e. Selecteer de actie die moet worden uitgevoerd door Veilige gegevensinvoer op deze website
(Beschermen of Niet beschermen).

f.  Klik op de knop Toevoegen.

De opgegeven website verschijnt in de lijst in het venster Uitzonderingen voor Veilige toetsenbordinvoer.
Wanneer deze website wordt geopend, zal Veilige gegevensinvoer actief zijn en werken volgens de door u
opgegeven instellingen.

MELDINGEN OVER KWETSBAARHEDEN IN WI-FI-
NETWERKEN CONFIGUREREN

Wanneer u bent verbonden met een Wi-Fi-netwerk, worden uw vertrouwelijke gegevens mogelijk gestolen als dat
netwerk onvoldoende beveiligd is. Kaspersky Internet Security controleert Wi-Fi-netwerk telkens als u er verbinding mee
maakt. Als het Wi-Fi-netwerk niet veilig is (bijvoorbeeld: een kwetsbaar versleutelingsprotocol wordt gebruikt of de naam
van het Wi-Fi-netwerk wordt veel gebruikt), toont het programma een melding waarin het u waarschuwt dat u op het punt
staat verbinding te maken met een onveilig Wi-Fi-netwerk. Klik op de koppeling in de melding om te lezen hoe u het Wi-
Fi-netwerk veilig kunt gebruiken.

®» Meldingen over kwetsbaarheden in Wi-Fi-netwerken configureren:

1

2.

Het hoofdvenster van het programma openen.

Klik op de koppeling Instellingen onder in het venster. Ga naar de sectie Instellingen.
Links in het venster selecteert u de sectie Beschermingscentrum.

Rechts in de sectie Beschermingscentrum selecteert u de subsectie Firewall.

Het venster toont de instellingen van het onderdeel Firewall.

Selecteer het selectievakje Kwetsbaarheden in Wi-Fi-netwerken melden als het niet is geselecteerd. Als u
geen meldingen wilt ontvangen, schakelt u het selectievakje uit. Dit selectievakje is standaard geselecteerd.

Als het selectievakje Kwetsbaarheden in Wi-Fi-netwerken melden is geselecteerd, kunt u de geavanceerde
instellingen voor de weergave van meldingen bewerken:

e Selecteer het selectievakje Blokkeer en meld de onveilige verzending van wachtwoorden via het
internet om de overdracht van wachtwoorden als niet-versleutelde tekst te blokkeren wanneer u het veld
Wachtwoord op het internet invult. Dit selectievakje is standaard niet geselecteerd.

e Kilik op de koppeling Verborgen meldingen herstellen om de standaardwaarden van instellingen voor de
weergave van meldingen over overdrachten in niet-versleutelde vorm te herstellen. Als u eerder de
weergave van meldingen over de overdracht van wachtwoorden in niet-versleutelde vorm hebt
geblokkeerd, worden deze meldingen opnieuw weergegeven.
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FINANCIELE TRANSACTIES EN ONLINE AANKOPEN
BESCHERMEN

Voor de bescherming van vertrouwelijke gegevens die u invoert op de websites van banken en betaalsystemen (zoals
nummers van bankpassen en wachtwoorden voor toegang tot services voor online bankieren), alsook voor het
voorkomen van diefstal van geld bij het verrichten van online betalingen, vraagt Kaspersky Internet Security u zulke
websites te openen in Beschermde Browser.

Wanneer u een website in Beschermde Browser opent, verschijnt een kader aan de randen van het browservenster. De
kleur van het kader geeft de beschermingsstatus aan.

Het kader van het browservenster kan de volgende kleuren hebben:
e Groen kader. Het programma levert een uitgebreide bescherming voor uw gegevens.

e Geel kader. Het programma levert geen uitgebreide bescherming voor uw gegevens. In dit geval verschijnt een
bericht waarin wordt gemeld welke acties u moet uitvoeren om de bescherming uit te breiden.

Voor de juiste werking van Beschermde Browser moet u ervoor zorgen dat de plug-ins van Veilig Bankieren zijn
geactiveerd. De plug-ins worden automatisch geactiveerd in de browsers wanneer deze voor het eerst opnieuw wordt
gestart na de installatie van Kaspersky Internet Security. Als u na de installatie van Kaspersky Internet Security de
browser niet hebt afgesloten en opnieuw hebt gestart, zijn de plug-ins nog niet geactiveerd.
Bij de automatische activatie van de plug-ins bestaan de volgende beperkingen:

¢ Plug-ins worden alleen geintegreerd en geactiveerd in browsers die door het programma worden ondersteund.

De volgende browsers ondersteunen plug-ins van Veilig Bankieren:

e Internet Explorer 8.0, 9.0, 10.0 en 11.0.
Internet Explorer 10 Modern Ul-stijl en Internet Explorer 11 Modern Ul-stijl worden niet ondersteund.

e Mozilla Firefox 19.x, 20.x, 21.x, 22.X, 23.X, 24.X, 25.x, 26.x, 27.X, en 28.x

e Google Chrome 33.x, 34.x en 35.x.

Bij de eerste opstart van Google Chrome na de installatie van Kaspersky Internet Security vraagt de
webbrowser u de extensie Kaspersky Bescherming-plug-in te installeren die plug-ins van het onderdeel
Veilig Bankieren activeert. Als u de installatie van de plug-in Kaspersky Bescherming hebt geweigerd, kunt
u deze later installeren door te klikken op deze koppeling:
http://support.kaspersky.com/interactive/google/en/kisplugin.

e De plug-ins worden niet automatisch geactiveerd als geen gebruikersprofiel is aangemaakt in de browser. Als u
een gebruikersprofiel wilt aanmaken, sluit u de browser af en start deze opnieuw.

e Wanneer de browser is bijgewerkt, worden de plug-ins alleen automatisch geactiveerd als de nieuwe versie
dezelfde activatiemethode voor plug-ins ondersteunt als de vorige versie. Als de nieuwe versie van de browser
dezelfde activatiemethode voor plug-ins ondersteunt als de vorige versie, worden de plug-ins automatisch
geactiveerd.

Als de plug-ins niet automatisch worden geactiveerd wanneer u de browser opnieuw start, moet u ze handmatig
activeren. In de instellingen van de browser kunt u controleren of de plug-ins zijn geactiveerd en ze handmatig activeren.
U kunt het Help-systeem van uw huidige browser raadplegen voor meer informatie over de activatie van plug-ins.

U kunt de automatische activatie van plug-ins in- of uitschakelen (raadpleeg de sectie 'Automatische activatie van plug-
ins voor Veilig Bankieren inschakelen' op pagina 51) in het venster met de programma-instellingen.

Beschermde Browser kan niet worden gestart als het selectievakje Zelfbescherming inschakelen niet is geselecteerd
in de subsectie Zelfbescherming van de sectie Geavanceerde instellingen in het venster met programma-instellingen.



http://support.kaspersky.com/interactive/google/nl/kisplugin

GEBRUIKERSHANDLEIDING

IN DEZE SECTIE

Veilig BanKI€ren CONIQUIBIEN. ... e ettt ettt e oottt e e oo s e bbbttt e e e e s o e bbb e et e e e e e s ansbbbe et e e e e e s annbbbneeeaaeans 50
Veilig Bankieren configureren voor een specifieke WEDSITE............euiieiiiiiiiiiiiiieie e 50
Automatische activatie van plug-ins voor Veilig Bankieren inschakelen................c.oooiiiiii e 51
Over bescherming tegen schermafbeeldiNgEN ... 51
Bescherming tegen schermafbeeldingen iNSCRaKEIEN ...........u s 52
Over bescherming voor gegevens op het KIBMDOI. ..........ooooooiii s 52
Controleren Of 8N WEDSITE VEIlIG IS .......uuee e 52

VEILIG BANKIEREN CONFIGUREREN

=® Veilig Bankieren configureren:
1. Het hoofdvenster van het programma openen.
2. Kilik op de koppeling Instellingen onder in het hoofdvenster om naar de sectie Instellingen te gaan.
3. Linksin het venster selecteert u de sectie Beschermingscentrum.
4. Rechts in de sectie Beschermingscentrum selecteert u de subsectie Veilig Bankieren.
Het venster toont de instellingen van het onderdeel Veilig Bankieren.
5. Schakel Veilig Bankieren in door op de schakelaar boven in het venster te klikken.

6. Als u meldingen over gedetecteerde kwetsbaarheden in het besturingssysteem voor het starten van
Beschermde Browser wilt inschakelen, selecteert u het selectievakje Kwetsbaarheden in besturingssysteem
melden.

VEILIG BANKIEREN CONFIGUREREN VOOR EEN SPECIFIEKE WEBSITE

=® Veilig Bankieren configureren voor een specifieke website:
1. Het hoofdvenster van het programma openen.
2. Onder in het hoofdvenster klikt u op de knop Veilig Bankieren.
Het venster Veilig Bankieren wordt geopend.
3. Klik op de knop Website toevoegen aan Veilig Bankieren.
Rechts in het venster ziet u velden voor het toevoegen van de websitegegevens.

4. In het veld Website voor Veilig Bankieren (URL) voert u de URL van de website in die u wilt openen in
Beschermde Browser.

Een websiteadres moet worden voorafgegaan door het protocolvoorvoegsel https:/ dat standaard wordt
gebruikt door de beschermde browser.
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5. Indien nodig voert u in het veld Beschrijving de naam of een beschrijving voor de website in.
6. Selecteer de actie die Beschermde Browser moet uitvoeren wanneer u de website opent:

e Als u de website wilt openen in Beschermde Browser telkens als u deze bezoekt, selecteert u Beschermde
Browser starten.

o Als u wilt dat Kaspersky Internet Security een actie vraagt wanneer de website wordt geopend, selecteert u
Vragen om actie.

e Als u Veilig Bankieren wilt uitschakelen voor de website, selecteert u Beschermde Browser niet starten.
7. Klik op de knop Toevoegen rechts in het venster.

De website wordt in de lijst links in het venster weergegeven.

AUTOMATISCHE ACTIVATIE VAN PLUG-INS VOOR VEILIG BANKIEREN
INSCHAKELEN

® Activatie van plug-ins voor Veilig Bankieren in browsers inschakelen:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Instellingen onder in het hoofdvenster om naar de sectie Instellingen te gaan.
3. Linksin het venster selecteert u de sectie Beschermingscentrum.
4. Selecteer rechts in de sectie Beschermingscentrum de sectie Web Anti-Virus.

5. Klik in het geopende venster Instellingen van Web Anti-Virus op de koppeling Geavanceerde instellingen
om het venster Geavanceerde instellingen van Web Anti-Virus te openen.

6. Selecteer in de sectie Extensies van webbrowser het selectievakje Programmaplug-ins automatisch
activeren in alle webbrowsers.

OVER BESCHERMING TEGEN SCHERMAFBEELDINGEN

Voor de bescherming van uw gegevens tijdens bezoeken aan beschermde websites voorkomt Kaspersky Internet
Security dat spyware onbevoegde schermafbeeldingen kan maken. De bescherming tegen schermafbeeldingen is
standaard ingeschakeld. Als de bescherming handmatig is uitgeschakeld, kunt u deze inschakelen in het venster met de
programma-instellingen (raadpleeg de sectie 'Bescherming tegen schermafbeeldingen inschakelen' op pagina 52).

Kaspersky Internet Security gebruikt hypervisor-technologie om bescherming tegen schermafbeeldingen te bieden. Op
computers met Microsoft Windows 8 x64 is de bescherming tegen schermafbeeldingen, die wordt verleend door de
hypervisor van Kaspersky Internet Security, als volgt beperkt:

e Deze functie is niet beschikbaar wanneer een hypervisor van andere leverancier, zoals de VMware®-hypervisor
voor virtualisatie, actief is. Nadat de hypervisor van de andere leverancier is gesloten, is de bescherming tegen
schermafbeeldingen opnieuw beschikbaar.

e De functie is niet beschikbaar als de CPU van de computer geen ondersteuning biedt voor
hardwarevirtualisatietechnologie. Voor meer informatie over de eventuele ondersteuning van
hardwarevirtualisatie door de CPU, raadpleegt u de documentatie die bij de computer is meegeleverd of de
website van de fabrikant van de CPU.

e De functie is niet beschikbaar als een hypervisor van een andere leverancier (zoals de VMware-hypervisor)
actief is wanneer u Beschermde Browser start.
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BESCHERMING TEGEN SCHERMAFBEELDINGEN INSCHAKELEN

® Bescherming tegen schermafbeeldingen inschakelen:
1. Het hoofdvenster van het programma openen.
2. Kilik op de koppeling Instellingen onder in het venster. Ga naar de sectie Instellingen.
3. Linksin het venster selecteert u de sectie Beschermingscentrum.

4. Selecteer rechts in de sectie Beschermingscentrum de subsectie Veilig Bankieren en zorg ervoor dat de
schakelaar Veilig Bankieren is geactiveerd.

Het venster Instellingen voor Veilig Bankieren wordt geopend.

5. Selecteer in de sectie Extra het selectievakje Maken van schermafbeeldingen blokkeren in Beschermde
Browser.

OVER BESCHERMING VOOR GEGEVENS OP HET KLEMBORD

Kaspersky Internet Security blokkeert de onbevoegde toegang van programma's tot het klembord wanneer u online
betalingen verricht. Zo voorkomt het diefstal van gegevens door criminelen. Deze blokkering is alleen actief als een niet-
vertrouwd programma probeert onbevoegde toegang tot het klembord te verkrijgen. Als u gegevens handmatig kopieert
vanuit het venster van een programma naar het venster van een ander programma (bijvoorbeeld van Kladblok naar een
browservenster), is de toegang tot het klembord toegestaan.

CONTROLEREN OF EEN WEBSITE VEILIG IS

Met Kaspersky Internet Security kunt u controleren of een website veilig is alvorens u klikt op een koppeling om deze te
openen. Websites worden gecontroleerd via Kaspersky URL Adviseur uit het onderdeel Web Anti-Virus.

Kaspersky URL Adviseur is niet beschikbaar in Microsoft Internet Explorer 10 en 11 Modern Ul-stijl.

Kaspersky URL Adviseur is geintegreerd in de browsers Microsoft Internet Explorer, Google Chrome en Mozilla Firefox
en controleert koppelingen op webpagina's die in de browser worden geopend. Kaspersky Internet Security toont één
van de volgende pictogrammen naast elke koppeling:

o W _asde gekoppelde webpagina veilig is volgens Kaspersky Lab
o W_aser geen informatie over de veiligheid van de gekoppelde webpagina is

. ﬁ — als de gekoppelde webpagina gevaarlijk is volgens Kaspersky Lab

Als u een pop-upvenster met meer informatie over de koppeling wilt zien, beweegt u de muisaanwijzer naar het
desbetreffende pictogram.

Standaard controleert Kaspersky Internet Security alleen de koppelingen in de zoekresultaten. U kunt de controle van
koppelingen op alle websites inschakelen.

=% Controle van koppelingen op websites inschakelen:
1. Het hoofdvenster van het programma openen.
2. Klik onder in het hoofdvenster op de koppeling Instellingen om het venster Instellingen te openen.
3. Selecteer in de sectie Beschermingscentrum de subsectie Web Anti-Virus.

Het venster toont de instellingen voor Web Anti-Virus.
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Klik op de koppeling Geavanceerde instellingen onder in het venster. Het venster met de geavanceerde
instellingen van Web Anti-Virus wordt geopend.

Selecteer in de sectie Kaspersky URL Adviseur het selectievakje URL's controleren.

Als u wilt dat Web Anti-Virus de inhoud van alle websites scant, selecteert u Op alle websites behalve
opgegeven websites.

Geef indien nodig webpagina's op die u vertrouwt. Klik hiervoor de koppeling Uitzonderingen configureren.
Web Anti-Virus scant de inhoud van opgegeven webpagina's of versleutelde verbindingen met opgegeven
websites niet.

Als u wilt dat Web Anti-Virus alleen de inhoud van specifieke webpagina's controleert:

a. Selecteer Alleen op opgegeven websites.

b. Klik op de koppeling Gecontroleerde websites configureren.

c. Kilik in het geopende venster Gecontroleerde websites controleren op de knop Toevoegen.

d. Voer in het geopende venster URL toevoegen de URL van een webpagina in waarvan u de inhoud wilt
controleren.

e. Selecteer de status van de controle van de webpagina (als de status Actief is, controleert Web Anti-Virus
de inhoud van de webpagina).

f.  Klik op de knop Toevoegen.

De opgegeven webpagina verschijnt in de lijst in het venster Gecontroleerde URL's. Web Anti-Virus
controleert URL's op deze webpagina.

Als u de geavanceerde instellingen voor de controle van URL's wilt bewerken, klikt u op de koppeling
Kaspersky URL Adviseur configureren in de sectie Kaspersky URL Adviseur in het venster Geavanceerde
instellingen van Web Anti-Virus.

Het venster Kaspersky URL Adviseur configureren wordt geopend.

Als u wilt dat Web Anti-Virus u de veiligheid van koppelingen op alle webpagina's meldt, selecteert u in de
sectie Gecontroleerde URL's de optie Alle URL's.

Als u wilt dat Web Anti-Virus weergeeft of een koppeling tot een specifieke categorie van website-inhoud
behoort (bijvoorbeeld Obsceen taalgebruik):

a. Selecteer het selectievakje Toon informatie over categorieén van website-inhoud.

b. Selecteer de selectievakjes naast categorieén van website-inhoud waarover informatie moet worden
weergegeven in commentaren.

Web Anti-Virus controleert koppelingen op de opgegeven webpagina's en toont informatie over categorieén van de
koppelingen in overeenstemming met de huidige instellingen.
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Acties van gebruikers op een computer worden geregistreerd in het besturingssysteem. De volgende informatie wordt
opgeslagen:

e Details van zoekopdrachten die werden uitgevoerd door gebruikers en bezochte websites
e Informatie over gestarte programma's, alsook geopende en opgeslagen bestanden
e vermeldingen in het gebeurtenislogboek van Microsoft Windows
e Andere informatie over de activiteit van gebruikers
Indringers en onbevoegde personen kunnen toegang verkrijgen tot privégegevens in data over eerdere gebruikersacties.

Kaspersky Internet Security beschikt over de wizard Privacybescherming die sporen van gebruikersactiviteit in het
besturingssysteem opruimt.

® De wizard Privacybescherming starten:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.

3. Klik links in het venster Tools op de koppeling Privacybescherming om de wizard Privacybescherming te
openen.

De wizard bestaat uit een aantal pagina's (stappen) waarin u kunt navigeren door op de knoppen Terug en Volgende te
klikken. Klik op de knop Voltooien om de wizard af te sluiten wanneer deze is voltooid. U kunt de wizard op elk gewenst
moment afbreken met de knop Annuleren.

Laten we de stappen van de wizard eens nader bekijken.

Stap 1. De wizard starten

Zorg ervoor dat het selectievakje Diagnose op sporen van gebruikersactiviteit uitvoeren is geselecteerd.
Klik op de knop Volgende om de Wizard te starten.

Stap 2. Tekenen van activiteit zoeken

Deze wizard zoekt naar sporen van activiteit op uw computer. Het zoeken kan even duren. Zodra het zoeken is
beéindigd, gaat de Wizard automatisch verder met de volgende stap.
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Stap 3. Acties van Privacybescherming selecteren

Wanneer de zoekopdracht is voltooid, informeert de wizard u over de gedetecteerde sporen van activiteit en
vraagt deze u naar de te ondernemen acties voor de verwijdering van deze activiteitssporen (zie volgende
afbeelding).

v Privacybescherming @ !@
Zoeken naar sporen van activiteit voltooid

Selecteer de te wissen sporen van activiteit:

3 Extra acties uitvoeren

4 (V| Sterk aanbevolen acties uitvoeren
v Browsergeschiedenis wissen
| TEMP-map wissen

4 || Aanbevolen acties uitvoeren

v Logboekbestanden van taakplanner wissen

V| Microsoft Internet Explorer: cache wissen

¢ Terug | | Volgende — | ’ Annuleren ‘

Afbeelding 4. Gedetecteerde sporen van activiteit en aanbevelingen om ze te elimineren

Als u acties in een groep wilt bekijken, klikt u op het pictogram ¥ links van de groepsnaam.

Selecteer het overeenkomstige selectievakje links van een actie als u wilt dat de wizard een bepaalde actie
uitvoert. De wizard voert standaard alle aanbevolen en sterk aanbevolen acties uit. Als u een bepaalde actie
niet wilt uitvoeren, maakt u de selectie van het selectievakje ernaast ongedaan.

De selectie van de standaard geselecteerde selectievakjes ongedaan maken wordt niet aanbevolen. Dit kan de
veiligheid van uw computer in gevaar brengen.

Nadat u de acties hebt gedefinieerd die de wizard moet uitvoeren, klikt u op de knop Volgende.

Stap 4. Sporen van activiteit wissen

De wizard voert de acties uit die tijdens de vorige stap zijn geselecteerd. De eliminatie van activiteitssporen kan
even duren. Als u bepaalde sporen van activiteit wilt wissen, moet u mogelijk de computer opnieuw opstarten. In
dat geval toont de wizard u een melding.

Zodra het wissen is voltooid, gaat de wizard automatisch verder met de volgende stap.

Stap 5. Wizard voltooien

Klik op de knop Voltooien om de wizard te sluiten.
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In deze sectie leest u informatie over u de acties van gebruikers op de computer en het internet controleert met
Kaspersky Internet Security.
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OUDERLIJK TOEZICHT GEBRUIKEN

Ouderlijk Toezicht controleert acties van gebruikers op de lokale computer en het internet. U kunt Ouderlijk Toezicht niet
alleen gebruiken om de toegang tot internetbronnen en programma's te beperken, maar ook om rapporten over de
activiteiten van gebruikers te bekijken.

Steeds meer kinderen en tieners krijgen toegang tot computers en webbronnen. Het gebruik van computers en het
internet stelt kinderen bloot aan heel wat uitdagingen en dreigingen:

e Verlies van tijd en/of geld bij bezoeken aan chatrooms, gamesites, online shops, en veilingen

e Toegang tot websites die zijn bestemd voor volwassenen, zoals porno, extremisme, vuurwapens, drugsgebruik
en expliciet geweld

¢ Download van bestanden geinfecteerd met malware
e Schade aan gezondheid vanwege overmatig computergebruik

e Contact met vreemden die zich voordoen als bekenden om zo private gegevens van minderjarigen te verkrijgen,
zoals de echte naam, een fysiek adres, of uren wanneer niemand thuis is

Met Ouderlijk Toezicht kunt u de risico's van het computer- en internetgebruik herleiden: Hiervoor zijn de volgende
functies beschikbaar:

e Beperken van de tijdsduur voor het computer- en internetgebruik.

e Maken van lijsten met toegestane en geblokkeerde games en programma's, alsook tijdelijk beperken van het
gebruik van toegestane programma'’s.
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e Maken van lijsten met toegestane en geblokkeerde websites en selectief blokkeren van categorieén van
websites met ongepast inhoud.

e Inschakelen van de modus Veilig zoeken voor zoekmachines (koppelingen naar websites met verdachte inhoud
worden niet weergegeven in zoekresultaten)

e Beperken van de download van bestanden vanaf het internet.

e Maken van lijsten met contactpersonen die zijn toegestaan of geblokkeerd voor IM-clients (Instant Messengers)
en sociale netwerken.

e Bekijken van berichtenlogs voor IM-clients en sociale netwerken.
e Blokkeren van verzending van bepaalde persoonlijke gegevens.
e Zoeken naar specifieke trefwoorden in berichtenlogs.

U kunt functies van Ouderlijk Toezicht afzonderlijk configureren voor elke gebruikersaccount op een computer. U kunt
ook rapporten van Ouderlijk Toezicht over de activiteit van gecontroleerde gebruikers bekijken.

DOORGAAN NAAR DE INSTELLINGEN VAN OUDERLIJK
TOEZICHT

®» Gaan naar de instellingen van Ouderlijk Toezicht:
1. Het hoofdvenster van het programma openen.
2. Klikin het hoofdvenster van het programma op de knop Ouderlijk Toezicht.

3. Wanneer u het venster Ouderlijk Toezicht voor het eerst opent, vraagt het programma u een wachtwoord in te
stellen om de instellingen van Ouderlijk Toezicht te beschermen. Selecteer één van de volgende opties:

e Als u de toegang tot de instellingen van Ouderlijk Toezicht wilt beschermen met een wachtwoord, vult u de
velden Wachtwoord en Bevestig wachtwoord in en klikt u op de knop Volgende.

e Als u de toegang tot de instellingen van Ouderlijk Toezicht niet wilt beschermen met een wachtwoord, klikt
u op de koppeling Overslaan om door te gaan naar de instellingen van Ouderlijk Toezicht.

Het venster Ouderlijk Toezicht wordt geopend.

4. Selecteer een gebruikersaccount en klik op de koppeling Beperkingen configureren om het venster met de
instellingen van Ouderlijk Toezicht te openen.

COMPUTERGEBRUIK CONTROLEREN

Met Ouderlijk Toezicht kunt u de gebruiksduur van de computer beperken voor de gebruiker. U kunt een periode
opgeven wanneer Ouderlijk Toezicht de toegang tot de computer (bedtijd) moet blokkeren. Daarnaast kunt u ook een
dagelijkse tijdslimiet voor het totale computergebruik instellen. U kunt verschillende maximale waarden opgeven voor
weekdagen en weekends.

®» Maximale tijdsduur voor het computergebruik configureren:

1. Ga naar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

2. In het venster met instellingen van Ouderlijk Toezicht selecteert u de sectie Computer.
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3. Als u wilt opgeven wanneer Ouderlijk Toezicht de toegang tot de computer moet blokkeren, selecteert u in de
secties Werkdagen en Weekends het selectievakje Blokkeer toegang voor bedtijd en selecteert u in de
vervolgkeuzelijst naast het selectievakje een periode.

U kunt ook een planning voor het computergebruik configureren met behulp van een tabel. Als u de tabel wilt

bekijken, klikt u op de knop i@ s

Ouderlijk Toezicht blokkeert gedurende de opgegeven periode de toegang tot de computer voor de gebruiker.
4. Als u een maximale tijdsduur voor het totale computergebruik wilt instellen, selecteert u in de secties

Werkdagen en Weekends de selectievakjes Beperk dagelijkse toegang en selecteert u in de
vervolgkeuzelijst naast het selectievakje een tijdsduur.

Ouderlijk Toezicht blokkeert de toegang tot de computer voor de gebruiker wanneer het totale computergebruik
de opgegeven tijdsduur overschrijdt.

5. Als u pauzes tijdens het computergebruik wilt configureren voor de gebruiker, selecteert u in de sectie Pauzes
het selectievakje Neem een pauze elke en selecteert u vervolgens in de vervolgkeuzelijsten naast het
selectievakje waarden voor het aantal pauzes (bijvoorbeeld elk uur) en de duur ervan (bijvoorbeeld 10 minuten).

6. In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

Ouderlijk Toezicht blokkeert de toegang tot de computer voor de gebruiker in overeenstemming met de nieuwe
instellingen.

INTERNETGEBRUIK CONTROLEREN

Met Ouderlijk Toezicht kunt u de gebruiksduur van het internet beperken en gebruikers verbieden om bepaalde
categorieén van websites of specifieke websites te openen. U kunt de gebruiker ook verbieden bepaalde soorten
bestanden (zoals archieven of video's) te downloaden vanaf het internet.

®» Maximale tijdsduur voor het internetgebruik instellen:

1. Ganaar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

2. In het venster met instellingen van Ouderlijk Toezicht selecteert u de sectie Internet.

3. Alsu de totale tijldsduur van het internetgebruik op weekdagen wilt beperken, selecteert u in de sectie
Beperking van internettoegang het selectievakje Toegang op werkdagen beperken tot en selecteert u
vervolgens in de vervolgkeuzelijst naast het selectievakje een waarde voor de maximale tijdsduur.

4. Als u de totale tijdsduur van het internetgebruik in weekends wilt beperken, selecteert u het selectievakje
Toegang in het weekend beperken tot en selecteert u vervolgens in de vervolgkeuzelijst naast het
selectievakje een waarde voor de maximale tijdsduur.

5. In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

Ouderlijk Toezicht beperkt de totale gebruiksduur van het internet voor de gebruiker in overeenstemming met de
waarden die u hebt opgegeven.

®» Bezoeken aan specifieke websites beperken:

1. Ga naar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

2. In het venster met instellingen van Ouderlijk Toezicht selecteert u de sectie Internet.

3. Als u de weergave van inhoud voor volwassen in zoekresultaten wilt vermijden, selecteert u in de sectie Surfen
controleren het selectievakje Veilig Zoeken inschakelen.

Wanneer u informatie zoekt op websites zoals Google™, Bing®, Yahoo!™, Mail.ru en VK.com, wordt geen
inhoud voor volwassenen weergegeven in de resultaten.




GEBRUIKERSACTIVITEIT OP DE COMPUTER EN HET INTERNET CONTROLEREN

4. Toegang tot websites uit bepaalde categorieén blokkeren:
a. Inde sectie Surfen controleren selecteert u het selectievakje Blokkeer toegang tot volgende websites.

b. Selecteer Websites voor volwassenen en klik op de koppeling Categorieén van websites selecteren
om het venster Toegang tot websitecategorieén blokkeren te openen.

c. Selecteer de selectievakjes naast categorieén van websites die u wilt blokkeren.

Ouderlijk Toezicht blokkeert alle pogingen van de gebruiker om een website te openen als de inhoud van
deze website behoort tot een van de geblokkeerde categorieén.

5. Toegang tot specifieke websites blokkeren:
a. In de sectie Surfen controleren selecteert u het selectievakje Blokkeer toegang tot volgende websites.

b. Selecteer Alle websites behalve toegestane uitzonderingen in de lijst en klik op de koppeling
Uitzonderingen toevoegen om het venster Uitzonderingen te openen.

c. Klik onder in het venster op de knop Toevoegen.
Het venster Nieuwe website toevoegen wordt geopend.
d. Voer het adres van een website in die niet mag worden bezocht door het veld URL in te vullen.

e. Inde sectie Bereik definieert het bereik van de blokkering: de gehele website of enkel de opgegeven
webpagina.

f.  Als u de opgegeven website wilt blokkeren, selecteert u in de sectie Actie de optie Blokkeren.
g. Klik op de knop Toevoegen.
De opgegeven website verschijnt in de lijst in het venster Uitzonderingen.
6. In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

Ouderlijk Toezicht blokkeert alle pogingen van de gebruiker om websites in de lijst te openen, geheel in
overeenstemming met de huidige instellingen.

=® Download van bepaalde soorten bestanden vanaf het internet verbieden:

1. Ganaar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

2. In het venster met instellingen van Ouderlijk Toezicht selecteert u de sectie Internet.

3. Inde sectie Download van bestanden beperken selecteert u de selectievakjes naast de bestandstypen die
niet mogen worden gedownload.

4. In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

Ouderlijk Toezicht blokkeert dan de download van de opgegeven bestandstypen vanaf het internet.

OPSTART VAN GAMES EN PROGRAMMA'S CONTROLEREN

Met Ouderlijk Toezicht kunt u de gebruiker toestaan of verbieden games te starten op basis van de leeftijdsclassificatie.
U kunt de gebruiker ook verbieden specifieke programma’s (zoals games of Instant Messengers) te starten of de
gebruiksduur van zulke programma's beperken.
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=®» Games met ongeschikte inhoud voor een bepaalde leeftijd blokkeren:

1.

4.

Ga naar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie '‘Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

In het venster met instellingen van Ouderlijk Toezicht selecteert u de sectie Programma’s.

In de sectie Games op inhoud blokkeren blokkeert u op basis van de leeftijd en/of de inhoud de opstart van
games die niet zijn geschikt voor de geselecteerde gebruiker:

a. Alsu alle games wilt blokkeren die ongeschikte inhoud bevatten voor de leeftijd van de gebruiker,
selecteert u het selectievakje Games op leeftijdsclassificatie blokkeren en selecteert u vanuit de
vervolgkeuzelijst naast het selectievakje een optie voor de leeftijdsbeperking.

b. Als u games met inhoud uit een bepaalde categorie wilt blokkeren:
a. Selecteer het selectievakje Games uit categorieén voor volwassenen blokkeren.

b. Klik op de koppeling Selecteer categorieén van games om het venster Games blokkeren op
categorieén te openen.

c. Selecteer de selectievakjes naast de inhoudscategorieén die overeenstemmen met de categorieén die
u wilt blokkeren.

In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

=® Opstart van een specifiek programma beperken:

1

8.

9.

Ga naar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

In het venster met instellingen van Ouderlijk Toezicht selecteert u de sectie Programma’'s.

Onder in het venster klikt u op de koppeling Programma aan lijst toevoegen om het dialoogvenster Openen te
openen en vervolgens selecteert u het uitvoerbare bestand van een programma.

Het geselecteerde programma verschijnt in de lijst in de sectie Opgegeven programma's blokkeren.
Kaspersky Internet Security voegt het programma automatisch toe aan een bepaalde categorie, zoals Games.

Als u een programma wilt blokkeren, selecteert u het selectievakje naast de naam van het programma in de lijst.
U kunt ook alle programma'’s blokkeren die behoren tot een specifieke categorie door het selectievakje naast de
naam van die categorie in de lijst te selecteren (u kunt bijvoorbeeld de categorie Games blokkeren).

Als u wilt beperken hoe lang een programma mag worden gebruikt, selecteert u een programma of een
categorie van programma'’s in de lijst en klikt u op de koppeling Regels configureren om het venster
Beperking van programmagebruik te openen.

Als u een tijdlimiet wilt instellen voor het gebruik van een programma op weekdagen en in weekends, selecteert
u in de sectie Werkdagen en Weekends het selectievakje Toegang toestaan gedurende en geeft u in de
vervolgkeuzelijst het aantal uren per dag op dat het programma moet worden geblokkeerd. U kunt ook een tijd
opgeven wanneer de gebruiker is toegestaan/verboden om het programma te gebruiken. Hiervoor gebruikt u

|

’;, : “.1 Ll
een tabel. Als u de tabel wilt bekijken, klikt u op de knop lf@‘

Als u pauzes tijdens het gebruik van een programma wilt instellen, selecteert u in de sectie Pauzes het
selectievakje Neem een pauze elke en selecteert u in de vervolgkeuzelijsten waarden voor de frequentie en
duur van de pauzes.

Klik op de knop Opslaan.

In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

Ouderlijk Toezicht past de specifieke beperkingen toe wanneer de gebruiker het programma opent.
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UITWISSELING VAN BERICHTEN OP SOCIALE NETWERKEN
CONTROLEREN

Met Ouderlijk Toezicht kunt u niet alleen de uitwisseling van berichten via sociale netwerken en Instant Messengers voor
de gebruiker bekijken maar kunt u ook de uitwisseling van berichten met specifieke contacten blokkeren.

=®» Bewaking van uitwisseling van berichten configureren voor de gebruiker:

1. Ga naar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

2. Selecteer de sectie Communicatie in het venster met instellingen van Ouderlijk Toezicht.
3. Logboeken over uitwisseling van berichten bekijken en, indien nodig, opgegeven contacten blokkeren:

a. Selecteer Uitwisseling van berichten met alle contactpersonen behalve toegestane contactpersonen
blokkeren.

b. Klik op de koppeling Contacten om het venster Contacten te openen.

c. Bekijk de contacten waarmee de gebruiker berichten heeft uitgewisseld. U kunt specifieke contacten in het
venster weergeven op één van de volgende manieren:

e Als ulogboeken wilt bekijken over de berichten die de gebruiker heeft uitgewisseld via specifieke
sociale netwerken of een Instant Messenger, selecteert u links in het venster het vereiste item uit de
vervolgkeuzelijst.

e Als u de contacten wilt zien waarmee de gebruiker het meest heeft gecommuniceerd, selecteert u Op
aantal van berichten in de vervolgkeuzelijst rechts in het venster.

e Als u de contacten wilt zien waarmee de gebruiker heeft gecommuniceerd op een specifieke dag,
selecteert u Op datum van berichten in de vervolgkeuzelijst rechts in het venster.

d. Als u de berichten wilt bekijken die de gebruiker heeft uitgewisseld met een specifiek contact, klikt u op het
contact in de lijst.

Het venster Berichtenlogboek wordt geopend.

e. Alsu de uitwisseling van berichten met het geselecteerde contact wilt blokkeren voor de gebruiker, klikt u
op de knop Blokkeren.

4. In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

Ouderlijk Toezicht blokkeert de uitwisseling van berichten tussen de gebruiker en het geselecteerde contact.

INHOUD VAN BERICHTEN BEWAKEN

Met Ouderlijk Toezicht kunt u de pogingen van de gebruiker tot het invoegen van specifieke privégegevens (zoals
namen, telefoonnummers, nummers van bankpassen) en trefwoorden (zoals obscene woorden) in berichten controleren
en verbieden.

=  Controle van overdracht van privégegevens configureren:

1. Ga naar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

2. In het venster met instellingen van Ouderlijk Toezicht selecteert u de sectie Inhoudscontrole.

3. Selecteer in de sectie Toezicht op overdracht van privégegevens het selectievakje Overdracht van
privégegevens aan derden blokkeren.

4. Klik op de koppeling Bewerk de lijst met privégegevens om het venster Lijst met privégegevens te openen.
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5. Klik onder in het venster op de knop Toevoegen.
Een venster voor het toevoegen van privégegevens wordt geopend.

6. Selecteer de soort privégegevens (bijvoorbeeld 'telefoonnummer') door op de overeenkomstige koppeling te
klikken of voer een beschrijving in het veld Veldnaam in.

7. Geef privégegevens (zoals uw achternaam of telefoonnummer) in het veld Waarde op.
8. Klik op de knop Toevoegen.
De privégegevens worden in het venster Lijst met privégegevens vermeld.
9. In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

Ouderlijk Toezicht controleert en blokkeert dan de pogingen van de gebruiker tot het gebruik van de opgegeven
privégegevens in berichten via Instant Messengers en op websites.

® Trefwoordcontrole configureren voor berichten:

1. Ganaar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

2. In het venster met instellingen van Ouderlijk Toezicht selecteert u de sectie Inhoudscontrole.
3. Selecteer in de sectie Trefwoordcontrole het selectievakje Trefwoordcontrole inschakelen.
4. Klik op de koppeling Bewerk de lijst met trefwoorden om het venster Trefwoordcontrole te openen.
5. Klik onder in het venster op de knop Toevoegen.
Een venster voor het toevoegen van een trefwoord wordt geopend.
6. Voer een trefzin in het veld Waarde in en klik op de knop Toevoegen.
De opgegeven trefzin verschijnt in de lijst met trefwoorden in het venster Trefwoordcontrole.
7. In het venster Ouderlijk Toezicht activeert u de schakelaar Ouderlijk Toezicht naast de gebruikersaccount.

Ouderlijk Toezicht blokkeert de verzending van berichten die de opgegeven trefzin bevatten, en dit zowel in
berichten via het internet als in berichten via Instant Messengers.

RAPPORT OVER ACTIVITEIT VAN EEN GEBRUIKER
BEKIJKEN

U kunt rapporten bekijken over de activiteit van elke gebruikersaccount die door Ouderlijk Toezicht wordt gecontroleerd,
waarbij een rapport voor elke categorie van gecontroleerde gebeurtenissen wordt gemaakt.

=® Een rapport over de activiteit van een gecontroleerde gebruikersaccount bekijken:

1. Ganaar het venster met instellingen van Ouderlijk Toezicht (raadpleeg de sectie 'Doorgaan naar de instellingen
van Ouderlijk Toezicht' op pagina 57).

2. Selecteer een gebruikersaccount en klik op de koppeling Rapport bekijken om naar het venster met rapporten
te gaan.

3. In de sectie met de relevante soort beperking (bijvoorbeeld Internet of Communicatie) opent u het rapport over
bewaakte acties door op de koppeling Details te klikken.

Het venster toont een rapport over bewaakte acties van de gebruiker.




BRONNEN VAN BESTURINGSSYSTEEM
BEWAREN VOOR COMPUTERSPELLEN

Wanneer Kaspersky Internet Security in de modus Volledig scherm werkt samen met enkele andere programma'’s (in het
bijzonder games), kunnen de volgende problemen optreden:

e Mindere prestaties van programma'’s of games door een gebrek aan systeembronnen.
e Meldingen van Kaspersky Internet Security leiden de gebruiker van de game af.

Als u de instellingen van Kaspersky Internet Security niet handmatig wilt wijzigen telkens als u overschakelt naar de
modus Volledig scherm, kunt u Game-profiel gebruiken. Wanneer Game-profiel is ingeschakeld, zorgt het overschakelen
naar de modus Volledig beeldscherm ervoor dat de instellingen van alle onderdelen van Kaspersky Internet Security
automatisch worden gewijzigd om zo een optimale systeemwerking in die modus te verzekeren. Nadat u de modus
Volledig beeldscherm hebt verlaten, keren de programma-instellingen terug naar de initi€le waarden die van kracht
waren voordat de modus Volledig beeldscherm werd geactiveerd.
®» Game-profiel inschakelen:

1. Het hoofdvenster van het programma openen.

2. Kilik op de koppeling Instellingen onder in het hoofdvenster om naar de sectie Instellingen te gaan.

3. Selecteer de sectie Prestatie links in het venster.

Het venster toont de instellingen voor de prestaties van Kaspersky Internet Security.

4. In de sectie Game-profiel selecteert u het selectievakje Game-profiel gebruiken.
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Kaspersky Internet Security helpt het risico van het gebruik van onbekende programma's te minimaliseren (zoals het
risico op infectie met virussen en andere malware en ongewenste wijzigingen aan de instellingen van het
besturingssysteem).

Kaspersky Internet Security bevat onderdelen en tools waarmee u niet alleen de reputatie van een programma kunt
controleren maar ook de activiteiten ervan op uw computer kunt bewaken.

IN DEZE SECTIE

Reputatie van programma’s CONIIOIEIEN ...........uuuuuuueieieiiiiiiieie s 64
Programma-activiteit op de computer en in het NetWerk CONIIOIEIEN ......... ... s 65
Programmacontrol@ CONTIGUIBIEN .........uueeiiiieiieii s 66
Over de toegang tot de WebCam VOO PrOGIAMIMAS ... s e e e e e e e e e e e e e e e e e e e as 67
Programma's toegang geven 10t 08 WEDCAM .........uuuuuueiiiiiiiiiii s 68

REPUTATIE VAN PROGRAMMA'S CONTROLEREN

Via Kaspersky Internet Security kunt u, met de medewerking van gebruikers over de hele wereld, de reputatie van
programma's controleren. De reputatie van een programma is gebaseerd op de volgende criteria:

e Naam van de leverancier
¢ Informatie over de digitale handtekening (als het programma digitaal ondertekend is)

¢ informatie over de groep die aan het programma is toegewezen door Programmacontrole of een meerderheid
van de gebruikers van Kaspersky Security Network;

e Aantal gebruikers van Kaspersky Security Network die het programma gebruiken (beschikbaar als het
programma is opgenomen in de groep Vertrouwd in de database van Kaspersky Security Network)

e Tijdsaanduiding wanneer het programma bekend werd in Kaspersky Security Network;

e Landen waarin het programma het meest verspreid is

De controle van de reputatie van programma'’s is beschikbaar als u akkoord bent gegaan met de deelname aan
Kaspersky Security Network.
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=® Als u de reputatie van een programma wilt achterhalen,

Opent u het contextmenu van het uitvoerbare bestand van het programma en selecteert u Reputatie in KSN
controleren (zie volgende afbeelding).

Open
'6' Run as administrator

Troubleshoot compatibility

P« Scannen op virussen

Reputatie in KSN controleren

-

Kaspersky Programma-adviseur

b
¥

Open file location
Add to archive...

Add to "avpui.rar”
Compress and email...

Compress to "avpui.rar” and email
Pin to Taskbar

Pin to Start Menu
Restore previous versions
Send to »

Cut
Copy

Delete

# Rename

Properties

Afbeelding 5. Contextmenu van een uitvoerbaar bestand in Microsoft Windows

Een venster met informatie over de reputatie van het programma in KSN wordt geopend.

RAADPLEEG OOK:

Deelnemen aan het Kaspersky Security NEtWOIrK (KSN).........u e s 78

PROGRAMMA-ACTIVITEIT OP DE COMPUTER EN IN HET
NETWERK CONTROLEREN

Programmacontrole voorkomt dat programma'’s acties uitvoeren die mogelijk gevaarlijk zijn voor het besturingssysteem
en controleert de toegang tot bronnen van het besturingssysteem en uw persoonlijke gegevens.

Programmacontrole volgt de acties in het besturingssysteem op die worden uitgevoerd door geinstalleerde programma's
op de computer en beheert ze op basis van regels. Deze regels beperken verdachte activiteit van programma’s, inclusief
de toegang van programma'’s tot beschermde bronnen, zoals bestanden en mappen, registersleutels en
netwerkadressen.

e  Op 64-bits besturingssystemen kunnen de rechten van programma's niet worden geconfigureerd voor de
volgende acties.

e Directe toegang tot het fysieke geheugen
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e  Beheer van stuurprogramma’s voor printers

¢ Aanmaken van services

e Lezen van services

e Bewerken van services

e  Opnieuw configureren van services

e Beheren van services

e  Starten van services

e Verwijderen van services

e Toegang tot interne browsergegevens

e Toegang tot kritieke objecten van het besturingssysteem

e Toegang tot wachtwoordopslag

e Configuratie van rechten van foutopsporingsprogramma

e  Gebruik van programma-interfaces van het besturingssysteem
e  Gebruik van programma-interfaces van het besturingssysteem (DNS)

e  Op de 64-hits versie van Microsoft Windows 8 kunnen de rechten van programma's niet worden geconfigureerd
voor de volgende acties.

e Verzending van vensterberichten naar andere processen
e Verdachte bewerkingen

e Installatie van interceptors

e Onderschepping van inkomende streams

e Aanmaak van screenshots
De netwerkactiviteit van de programma'’s wordt gecontroleerd door het onderdeel Firewall.

Wanneer een programma voor het eerst wordt gestart op de computer, controleert Programmacontrole de veiligheid van
het programma en wijst het het programma toe aan een groep (Vertrouwd, Niet-vertrouwd, Zeer beperkt of Deels
beperkt). De groep definieert de regels die Kaspersky Internet Security moet toepassen om de activiteit van het
programma te controleren.

U kunt de regels voor de controle van programma's handmatig bewerken.

PROGRAMMACONTROLE CONFIGUREREN

=® Programmacontrole configureren:
1. Het hoofdvenster van het programma openen.

2. Klik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.
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3. In het venster Tools klikt u op de koppeling Programmacontrole om het venster Programmacontrole te
openen.

4. In het venster Programmacontrole klikt u in de sectie Programma'’s op de koppeling Programma'’s beheren
om het venster Programmabeheer te openen.

5. In de lijst selecteert u het relevante programma en dubbelklikt u er op om het venster Programmaregels te
openen.

Het venster Programmaregels wordt geopend.
6. Regels van Programmacontrole specificeren:
e Regels voor toegang tot bronnen van het besturingssysteem configureren voor programma:
a. Selecteer op het tabblad Bestanden en systeemregister de relevante categorie van bronnen.

b. Kilik met de rechtermuisknop op de kolom met een beschikbare actie voor de bron (Lezen, Schrijven,
Verwijderen of Maken) om het contextmenu te openen. In het contextmenu selecteert u het relevante
item (Toestaan, Blokkeren of Vragen om actie).

e Rechten van een programma configureren om diverse acties in het besturingssysteem uit te voeren:
a. Selecteer op het tabblad Rechten de relevante categorie van rechten.

b. Klik met de rechtermuisknop op de kolom Machtiging om het contextmenu te openen. In het
contextmenu selecteert u het relevante item (Toestaan, Blokkeren of Vragen om actie).

¢ Rechten van een programma configureren om diverse acties in het netwerk uit te voeren:
a. Kilik op het tabblad Netwerkregels op de knop Toevoegen.
Het venster Netwerkregel opent.
b. Specificeer in het geopende venster de vereiste instellingen voor de regel en klik op de knop Opslaan.

c. Wijs een prioriteit toe aan de nieuwe regel door op de knoppen Omhoog en Omlaag te klikken om
deze hoger of lager in de lijst te plaatsen.

e Als u bepaalde acties wilt uitsluiten uit de beperkingen van Programmacontrole, selecteert u op het tabblad
Uitzonderingen de selectievakjes voor de acties die u niet wilt controleren.

7. Klik op de knop Opslaan.

Alle uitzonderingen die in de regels voor programma'’s zijn opgenomen, zijn toegankelijk via het venster met
programma-instellingen in de sectie Dreigingen en uitzonderingen.

Programmacontrole bewaakt en beperkt de acties van het programma volgens de opgegeven instellingen.

OVER DE TOEGANG TOT DE WEBCAM VOOR PROGRAMMA'S

Criminelen proberen mogelijk onbevoegde toegang tot uw webcam te verkrijgen door middel van speciale software.
Kaspersky Internet Security blokkeert onbevoegde toegang tot de webcam en meldt u dat de toegang is geblokkeerd.
Standaard blokkeert Kaspersky Internet Security de toegang tot de webcam voor programma'’s die zijn opgenomen in de
groepen Zeer beperkt of Niet vertrouwd.

In het venster met de instellingen van Programmacontrole kunt u toegang tot de webcam geven aan programma'’s
(raadpleeg de sectie 'Programma’s toegang geven tot de webcam' op pagina 68) die zijn opgenomen in de groepen
'Zeer beperkt' en 'Niet vertrouwd'. Als een programma uit de groep Zeer beperkt probeert verbinding te maken met de
webcam, toont Kaspersky Internet Security een melding en vraagt het u of dat programma toegang tot de webcam mag
krijgen.
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Standaard staat Kaspersky Internet Security de toegang tot de webcam toe aan programma'’s die uw toestemming
vereisen als de gebruikersinterface van het programma nog wordt geladen, uit het geheugen wordt gehaald of niet
reageert, en u de toegang niet handmatig kunt toestaan.

De bescherming van de webcam is als volgt beperkt:

e Kaspersky Internet Security past alleen een beperking toe op video en afbeeldingen die worden verwerkt uit
gegevens van de webcam. Er is geen beperking voor de audio die wordt opgenomen met de microfoon van de
webcam.

e Kaspersky Internet Security controleert alleen webcams die zijn aangesloten via USB of IEEE1394 die in
Windows Apparaatbeheer verschijnen onder Beeldapparaten.

Als u de lijst met ondersteunde webcams wilt bekijken, klikt u op deze koppeling http://support.kaspersky.com/10978.

Het onderdeel Programmacontrole moet zijn ingeschakeld als u de bescherming tegen onbevoegde toegang tot de
webcam wilt activeren.

PROGRAMMA'S TOEGANG GEVEN TOT DE WEBCAM

® Een programma toegang verlenen tot de webcam:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.

3. In het venster Tools klikt u op de koppeling Programmacontrole om het venster Programmacontrole te
openen.

4. In het venster Programmacontrole klikt u in de sectie Programma's op de koppeling Programma'’s beheren
om het venster Programmabeheer te openen.

5. Selecteer in de lijst het programma dat u toegang tot de webcam wilt verlenen. Dubbelklik op het programma
om het venster Programmaregels te openen.

6. Gain het venster Programmaregels naar het tabblad Rechten.

7. In de lijst met categorieén van rechten selecteert u Systeemaanpassingen — Verdachte
systeemaanpassingen — Toegang tot webcam.

8. Klik met de rechtermuisknop op de kolom Actie om het contextmenu te openen en selecteer Toestaan.
9. Kilik op de knop Opslaan.

Het geselecteerde programma krijgt toegang tot de webcam.
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MODUS VERTROUWD PROGRAMMA

In deze sectie leest u informatie over de Vertrouwd programma-modus.

IN DEZE SECTIE
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OVER DE VERTROUWD PROGRAMMA-MODUS

In Kaspersky Internet Security kunt u een veilige omgeving op uw computer creéren. Dit is de zogenaamde Vertrouwd
programma-modus waarin alleen vertrouwde programma's mogen worden gestart. De Vertrouwd programma-modus is
nuttig als u een vaste reeks bekende programma'’s gebruikt en niet vaak nieuwe onbekende programma's hoeft te
starten die u vanaf het internet hebt gedownload. Wanneer u werkt in de Vertrouwd programma-modus, blokkeert
Kaspersky Internet Security alle programma'’s die niet zijn geclassificeerd als vertrouwd door Kaspersky Lab. De
beslissing om een programma al dan niet te vertrouwen, kunt u nemen op basis van de informatie die u ontvangt van
Kaspersky Security Network, de details van de digitale handtekening van het programma, het vertrouwensniveau van het
installatieprogramma en de bron vanaf waar u het programma hebt gedownload.

De Vertrouwd programma-modus heeft de volgende functies en beperkingen:

e Als ude Vertrouwd programma-modus wilt gebruiken, zorgt u ervoor dat de volgende beschermingsonderdelen
zijn ingeschakeld: Programmacontrole, Anti-Virus voor bestanden en Systeembewaking. Als een van deze
beschermingsonderdelen wordt gestopt, wordt de Vertrouwd programma-modus uitgeschakeld.

e De Vertrouwd programma-modus is mogelijk niet beschikbaar als de systeembestanden zich bevinden op
partities van een harde schijf met een ander bestandssysteem dan NTFS.

e De Vertrouwd programma-modus ontbreekt mogelijk of is mogelijk niet beschikbaar in de huidige versie van
Kaspersky Internet Security. De beschikbaarheid van de Vertrouwd programma-modus in Kaspersky Internet
Security hangt af van uw regio en serviceaanbieder. Als u de Vertrouwd programma-modus nodig hebt, wordt u
aanbevolen hierom te vragen wanneer u het programma aanschatft.

e Als de modus Vertrouwd programma wordt ondersteund door uw versie van Kaspersky Internet Security maar
momenteel niet beschikbaar is, wordt deze mogelijk beschikbaar nadat u de databases en softwaremodules van
het programma bijwerkt (raadpleeg de sectie 'Databases en softwaremodules van het programma bijwerken' op
pagina 34). Nadat de databases en programmamodules zijn bijgewerkt, kunt u de uitvoermodus voor
onbekende programma's en modules configureren.

Voordat de Vertrouwd programma-modus wordt ingeschakeld, analyseert Kaspersky Internet Security het
besturingssysteem en de geinstalleerde programma's op uw computer. De analyse neemt mogelijk veel tijd in beslag
(tot enkele uren). Als de analyse software detecteert die niet kan worden geclassificeerd als vertrouwd, wordt u
aanbevolen de Vertrouwd programma-modus niet in te schakelen. Wanneer de Vertrouwd programma-modus is
ingeschakeld, blokkeert Kaspersky Internet Security mogelijk programma's die niet zijn herkend als vertrouwd. U kunt
toestaan dat zulke programma's worden gestart (raadpleeg de sectie 'Programma-activiteit op de computer en in het
netwerk controleren' op pagina 65) als u er gebruikt en vervolgens de modus Vertrouwd programma inschakelen.

Kaspersky Internet Security kan het besturingssysteem en de geinstalleerde programma’s automatisch op de
achtergrond analyseren. Als de analyse van Kaspersky Internet Security heeft aangegeven dat vooral vertrouwde
programma’s worden gebruikt op de computer, kan de Vertrouwd programma-modus automatisch worden ingeschakeld.




GEBRUIKERSHANDLEIDING

VERTROUWD PROGRAMMA-MODUS INSCHAKELEN

® De Vertrouwd programma-modus inschakelen:
1. Het hoofdvenster van het programma openen.
2. Kilik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.

3. In het venster Tools klikt u op de koppeling Programmacontrole om het venster Programmacontrole te
openen.

4. In de sectie De modus Vertrouwde programma’s is uitgeschakeld onder in het venster
Programmacontrole klikt u op de koppeling Inschakelen.

Als de vereiste beschermingsonderdelen zijn ingeschakeld, wordt een venster geopend. Hierin vindt u
informatie over de beschermingsonderdelen die moeten zijn ingeschakeld voordat u de Vertrouwd programma-
modus kunt inschakelen.

5. Klik op de knop Doorgaan.

Dit start de analyse van het besturingssysteem en geinstalleerde programma's, met uitzondering van tijdelijke
bestanden en Dynamic Link Libraries van bronnen die uitvoerbare code bevatten. De voortgang van de analyse
wordt in het geopende venster Analyse van geinstalleerde programma's weergegeven.

Wacht totdat de analyse van het besturingssysteem en de geinstalleerde programma's is voltooid. U kunt het
venster Analyse van geinstalleerde programma's minimaliseren. De analyse wordt vervolgens op de
achtergrond uitgevoerd. U kunt de voortgang van de analyse bekijken door te klikken op de koppeling Analyse
van geinstalleerde programma's (<N>%) in het venster Programmacontrole.

6. Bekijk informatie over de resultaten van de analyse in het venster Analyse van geinstalleerde programma's
en uitvoerbare bestanden voltooid.

Als systeembestanden met niet-herkende eigenschappen zijn gedetecteerd tijdens de analyse, wordt u
aanbevolen de Vertrouwd programma-modus niet in te schakelen. U wordt ook aanbevolen de Vertrouwd
programma-modus niet in te schakelen bij de detectie van veel programma's waarover Kaspersky Internet
Security onvoldoende informatie heeft om ze als geheel veilig te classificeren.

U kunt informatie over niet-vertrouwde systeembestanden bekijken door op de koppeling Ga naar de lijst met
onbekende systeembestanden te klikken. De lijst met niet-vertrouwde systeembestanden wordt in het venster
Onbekende systeembestanden weergegeven. U kunt ook het gebruik van de Vertrouwd programma-modus
annuleren door op de knop Vertrouwd programma-modus niet inschakelen te klikken.

7. Als u wilt toestaan dat niet-vertrouwde programma’s en systeembestanden worden gestart, klikt u in het venster
Analyse van geinstalleerde programma's is voltooid op de koppeling Uitvoeren van onbekende
systeembestanden toestaan en doorgaan.

8. Kilik op de knop Vertrouwd programma-modus standaard inschakelen.

De Vertrouwd programma-modus is nu ingeschakeld. Kaspersky Internet Security blokkeert alle programma'’s en
systeembestanden die niet zijn geclassificeerd als vertrouwd. Het programma gaat dan verder naar het venster
Programmacontrole.

Nadat u de Vertrouwd programma-modus hebt ingeschakeld en het besturingssysteem voor het eerst opnieuw hebt
opgestart, is de opstart van onbekende programma’s toegestaan totdat Kaspersky Internet Security is gestart.
Wanneer het besturingssysteem daarna opnieuw wordt opgestart, blokkeert Kaspersky Internet Security de start van
onbekende programma'’s.




Mobus VERTROUWD PROGRAMMA

VERTROUWD PROGRAMMA-MODUS UITSCHAKELEN

® De Vertrouwd programma-modus uitschakelen:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.

3. In het venster Tools klikt u op de koppeling Programmacontrole om het venster Programmacontrole te
openen.

4. Onder in het venster klikt u in de sectie De Vertrouwd programma-modus is ingeschakeld op de koppeling
Uitschakelen.

De Vertrouwd programma-modus is nu uitgeschakeld.




TOEGANG TOT OPTIES VOOR BEHEER VAN
KASPERSKY INTERNET SECURITY
BESCHERMEN MET EEN WACHTWOORD

Een enkele computer kan worden gedeeld door meerdere gebruikers met verschillende niveaus van computerervaring
en -kennis. Als verschillende gebruikers onbeperkte toegang tot Kaspersky Internet Security en de instellingen ervan
hebben, kan het niveau van de computerbeveiliging risico lopen.

Voor de beperking van de toegang tot het programma kunt u een beheerderswachtwoord instellen en opgeven voor
welke acties dit wachtwoord moet worden ingevoerd:

e Programma-instellingen configureren.
e Het programma verwijderen.
e  Programma verwijderen.
®» Toegang tot beheer van Kaspersky Internet Security beveiligen met een wachtwoord:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Instellingen onder in het hoofdvenster om naar de sectie Instellingen te gaan.

3. Linksin het venster selecteert u de sectie Algemeen en klikt u op de koppeling Wachtwoordbescherming
instellen om het venster Wachtwoordbescherming te openen.

4. Vulin het geopende venster de velden Nieuw wachtwoord en Bevestig wachtwoord in.
5. Als u een eerder gemaakt wachtwoord wilt wijzigen, typt u het in het veld Oud wachtwoord.

6. In de groep metinstellingen Wachtwoordbereik specificeert u de programma-acties waartoe u de toegang wilt
beperken.

Een vergeten wachtwoord kan niet worden hersteld.. Als u uw wachtwoord bent vergeten, neemt u contact op met
de Technische Support om de toegang tot de instellingen van Kaspersky Internet Security te herstellen.




BESCHERMING VAN DE COMPUTER
PAUZEREN EN HERVATTEN

Wanneer u de bescherming pauzeert, schakelt u alle beschermingsonderdelen tijdelijk uit.

Wanneer de bescherming is gepauzeerd of Kaspersky Internet Security niet actief is, wordt de activiteit van de actieve
programma's op uw computer bewaakt. Informatie over de resultaten van de bewaking van de programma-activiteit
wordt in het besturingssysteem opgeslagen. Wanneer Kaspersky Internet Security opnieuw wordt gestart of de
bescherming wordt hervat, gebruikt Kaspersky Internet Security deze informatie om uw computer te beschermen tegen
kwaadaardige acties die zijn uitgevoerd wanneer de bescherming was gepauzeerd of wanneer Kaspersky Internet
Security niet actief was. Informatie over de resultaten van de bewaking van de programma-activiteit wordt voor
onbepaalde tijd opgeslagen. Deze informatie wordt verwijderd als Kaspersky Internet Security wordt verwijderd van uw
computer.

=® De bescherming van uw computer pauzeren:

1. Selecteer Bescherming pauzeren in het contextmenu van het pictogram van het programma in het
systeemvak.

Het venster Bescherming pauzeren wordt geopend (zie volgende afbeelding).

' ¥« Bescherming pauzeren @

@
Bescherming pauzeren

® | Pauzeren gedurende opgegeven tijd i 1 minuut v |
Pauzeren tot herstart

Pauzeren

| Bescherming pauzeren | | Annuleren |

Afbeelding 6. Het venster Bescherming pauzeren

2. Selecteer in het venster Bescherming pauzeren het tijdsinterval waarna de bescherming wordt hervat:

e Pauzeren gedurende opgegeven tijd: de bescherming wordt ingeschakeld na het verstrijken van het
geselecteerde tijdsinterval in de vervolgkeuzelijst.

e Pauzeren tot herstart: de bescherming wordt ingeschakeld nadat het programma opnieuw wordt gestart of
het besturingssysteem opnieuw is opgestart (Als het programma automatisch start bij de opstart).

e Pauzeren: bescherming wordt hervat wanneer u beslist deze te hervatten.
=® Als u de computerbescherming wilt hervatten:

Selecteer Bescherming hervatten in het contextmenu van het pictogram van het programma in het systeemvak.




STANDAARDINSTELLINGEN VAN HET
PROGRAMMA HERSTELLEN

U kunt de instellingen, die zijn aanbevolen door Kaspersky lab voor Kaspersky Internet Security, op elk ogenblik
herstellen. De instellingen kunnen met de wizard Programmaconfiguratie worden hersteld.

Wanneer de wizard de bewerking heeft voltooid, wordt het Aanbevolen beveiligingsniveau ingesteld voor alle
beschermingsonderdelen. Wanneer u het aanbevolen beveiligingsniveau herstelt, kunt u de waarden van eerder
opgegeven instellingen voor programma-onderdelen opslaan.
® De Configuratiewizard van het programma starten:
1. Het hoofdvenster van het programma openen.
2. Kilik op de koppeling Instellingen onder in het venster.
Het venster toont de sectie Instellingen.
3. Selecteer de sectie Algemeen.
Het venster toont de instellingen van Kaspersky Internet Security.

4. Onder in het venster selecteert u in de vervolgkeuzelijst Instellingen beheren de optie Instellingen herstellen.

Laten we de stappen van de wizard eens nader bekijken.

Stap 1. De wizard starten

Klik op de knop Volgende om door te gaan met de wizard.




STANDAARDINSTELLINGEN VAN HET PROGRAMMA HERSTELLEN

Stap 2. Instellingen herstellen

Dit venster van de wizard toont welke beschermingsonderdelen van Kaspersky Internet Security beschikken
over instellingen die verschillen van de standaardwaarde omdat ze werden gewijzigd door de gebruiker of
samengesteld door Kaspersky Internet Security via training (Firewall of Anti-Spam). Als speciale instellingen zijn
geconfigureerd voor onderdelen, zijn deze ook zichtbaar in het venster (zie volgende afbeelding).

.V. Instellingen herstellen = I@

Help

-

Instellingen herstellen

Te herstellen instellingen selecteren

Alle instellingen herstellen

® ) Alleen opgegeven instellingen herstellen

[ Algemene instellingen \
4 v Programmacontrole
v Programma's
V| Regels
| Bronnen
4 (V| Firewall
V| Netwerken

v | Anti-Spam

[] Anti-Banner

= Terug | | Volgende — | ’ Annuleren | |

Afbeelding 7. Het venster Instellingen herstellen

Speciale instellingen zijn bijvoorbeeld de lijsten met toegestane en geblokkeerde zinnen en adressen die door
Anti-Spam worden gebruikt, lijsten met vertrouwde adressen en ISP-telefoonnummers, uitzonderingsregels voor
de bescherming die zijn gemaakt voor programma-onderdelen, en filterregels die door de Firewall worden
toegepast op pakketten en programma's.

De speciale instellingen worden gemaakt wanneer u werkt met Kaspersky Internet Security voor afzonderlijke
taken en beveiligingsvereisten. Kaspersky Lab adviseert dat u uw speciale instellingen opslaat wanneer u de
standaardinstellingen van het programma herstelt.

Selecteer de selectievakjes voor de instellingen die u wilt opslaan en klik op de knop Volgende.

Stap 3. Analyse van het besturingssysteem

In deze fase wordt informatie over Microsoft Windows-programma's gezocht. Deze programma's worden aan de
lijst met vertrouwde programma's toegevoegd. Er zijn geen beperkingen ingesteld voor de acties van
vertrouwde programma'’s in het besturingssysteem.

Zodra de analyse is voltooid, gaat de wizard automatisch verder met de volgende stap.

Stap 4. Herstel voltooien

Klik op de knop Voltooien om de wizard af te sluiten nadat de taak is voltooid.




HET RAPPORT OVER DE WERKING VAN
HET PROGRAMMA BEKIJKEN

Kaspersky Internet Security houdt rapport over de werking van alle beschermingsonderdelen bij. Met een rapport kunt u
statistische informatie over de werking van het programma verkrijgen (bijvoorbeeld hoe veel kwaadaardige objecten zijn
gedetecteerd en geneutraliseerd tijdens een opgegeven periode, hoeveel keer het programma is bijgewerkt tijdens
dezelfde periode, hoeveel spamberichten zijn gedetecteerd, enz.). Rapporten worden in een versleutelde indeling
bewaard. U kunt indien nodig de versleuteling van rapporten uitschakelen.
® Het rapport over de werking van een onderdeel bekijken:

1. Het hoofdvenster van het programma openen.

2. Kilik op de koppeling Extra tools tonen onder in het hoofdvenster. Het venster Tools wordt geopend.
3. In het venster Tools klikt u op de koppeling Rapport om het venster Rapporten te openen.

Het venster Rapporten toont rapporten over de werking van het programma voor de huidige dag (links in het
venster) en voor een bepaalde periode (rechts in het venster).

4. Als u een gedetailleerd rapport over de werking van het programma wilt bekijken, klikt u boven in het venster
Rapporten op de koppeling Gedetailleerde rapporten. Het venster Gedetailleerde rapporten wordt geopend.

Het venster Gedetailleerde rapporten toont de gegevens in tabelvorm. Voor de handige weergave van rapporten kunt u
diverse opties voor het sorteren van gegevens selecteren.




PROGRAMMA-INSTELLINGEN TOEPASSEN
OP EEN ANDERE COMPUTER

Nadat u het programma hebt geconfigureerd, kunt u de instellingen ervan toepassen op een kopie van Kaspersky
Internet Security dat op een andere computer is geinstalleerd. Hierdoor heeft het programma dezelfde configuratie op
beide computers.

De programma-instellingen zijn opgeslagen in een configuratiebestand dat u kunt verplaatsen van een computer naar
een andere.

De instellingen van Kaspersky Internet Security worden in drie stappen verplaatst van een computer naar een andere:

1.

2.

3.

Sla de programma-instellingen op in een configuratiebestand.

Verplaats het configuratiebestand naar de andere computer (bijvoorbeeld via e-mail of een verwisselbare schijf).

Importeer de instellingen uit het configuratiebestand in het programma dat is geinstalleerd op de andere
computer.

=®» Programma-instellingen exporteren:

1.

2.

5.

Het hoofdvenster van het programma openen.

Klik op de koppeling Instellingen onder in het venster om het venster Instellingen te openen.
Selecteer in het venster Instellingen de sectie Algemeen.

Selecteer in de vervolgkeuzelijst Instellingen beheren de optie Instellingen exporteren.

Het venster Opslaan als wordt geopend.

Geef een naam voor het configuratiebestand op en klik op de knop Opslaan.

De programma-instellingen zijn nu opgeslagen in het configuratiebestand.

U kunt de programma-instellingen ook via de opdrachtprompt exporteren. Hiervoor gebruikt u de volgende opdracht:
avp.com EXPORT <bestandsnaam>.

=® Instellingen importeren in een kopie van het programma op een andere computer:

1.

2.

5.

Open op de andere computer het hoofdvenster van Kaspersky Internet Security.

Klik op de koppeling Instellingen onder in het venster om het venster Instellingen te openen.
Selecteer in het venster Instellingen de sectie Algemeen.

Selecteer in de vervolgkeuzelijst Instellingen beheren de optie Instellingen importeren.
Het venster Openen wordt geopend.

Geef een configuratiebestand op en klik op de knop Openen.

De instellingen worden geimporteerd in het programma dat op de andere computer is geinstalleerd.




DEELNEMEN AAN HET KASPERSKY
SECURITY NETWORK (KSN)

Voor een doeltreffendere computerbescherming gebruikt Kaspersky Internet Security gegevens van gebruikers over de
hele wereld. Kaspersky Security Network is ontworpen om deze gegevens te verzamelen.

Kaspersky Security Network (KSN) is een infrastructuur van online services die toegang biedt tot de Kaspersky Lab-
database. Deze bevat constant bijgewerkte informatie over de reputatie van bestanden, webbronnen en software. Het
gebruik van gegevens uit Kaspersky Security Network zorgt niet alleen voor een snellere respons door Kaspersky
Internet Security bij nieuwe dreigingen, maar verbetert ook de prestaties van sommige beschermingsonderdelen en
vermindert het aantal mogelijke false positives.

Via de deelname van gebruikers aan Kaspersky Security Network kan Kaspersky Lab snel informatie over typen en
bronnen van nieuwe dreigingen verzamelen, oplossingen voor de neutralisatie ervan ontwikkelen, en het aantal foutieve
identificaties minimaliseren. Deelname aan Kaspersky Security Network geeft u toegang tot de statistieken over de
reputatie van programma’s en websites.

Als u deelneemt aan Kaspersky Security Network, verstuurt u automatisch informatie over de configuratie van uw
besturingssysteem en het tijdstip van de start en de voltooiing van processen in Kaspersky Internet Security naar
Kaspersky Lab (raadpleeg de sectie 'Over de voorziening van gegevens' op pagina 29).

IN DEZE SECTIE
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DEELNAME AAN KASPERSKY SECURITY NETWORK IN- EN
UITSCHAKELEN

Deelname aan Kaspersky Security Network is vrijwillig. U kunt het gebruik van Kaspersky Security Network in- of
uitschakelen wanneer u Kaspersky Internet Security installeert en / of op elk ogenblik nadat het programma is
geinstalleerd.
® Deelname aan Kaspersky Security Network in- en uitschakelen:

1. Het hoofdvenster van het programma openen.

2. Klik onder in het hoofdvenster op de koppeling Instellingen om het venster Instellingen te openen.

3. Selecteer in de sectie Extra de subsectie Feedback.

Het venster toont gegevens over Kaspersky Security Network (KSN) en de instellingen voor de deelname
eraan.

4. Schakel de deelname aan Kaspersky Security Network in of uit door op de knoppen
Inschakelen / Uitschakelen te klikken:

e Als u wilt deelnemen aan KSN, klikt u op de knop Inschakelen.

e Als u niet wilt deelnemen aan KSN, klikt u op de knop Uitschakelen.




DEELNEMEN AAN HET KASPERSKY SECURITY NETWORK (KSN)

VERBINDING MET KASPERSKY SECURITY NETWORK
TESTEN

Uw verbinding met Kaspersky Security Network wordt mogelijk verbroken omwille van de volgende redenen:
e U neemt niet deel aan Kaspersky Security Network.
e  Uw computer is niet verbonden met het internet.

¢ De huidige status van de sleutel staat geen verbinding met Kaspersky Security Network toe.
De huidige status van de sleutel wordt in het venster Licentiebeheer weergegeven.

® De verbinding met Kaspersky Security Network testen:
1. Het hoofdvenster van het programma openen.
2. Klik onder in het hoofdvenster op de koppeling Instellingen om het venster Instellingen te openen.
3. Selecteer in de sectie Extra de subsectie Feedback.

Het venster toont de status van uw verbinding met Kaspersky Security Network.




DEELNEMEN AAN HET PROGRAMMA
BESCHERM EEN VRIEND

Met het programma Bescherm een vriend kunt u een downloadkoppeling in Twitter en op uw pagina in sociale netwerken
publiceren. Met deze koppeling kunnen uw vrienden het installatiepakket van Kaspersky Internet Security met een
langere evaluatieperiode downloaden. Wanneer één van uw vrienden op Twitter of een sociaal netwerk het
installatiepakket van Kaspersky Internet Security downloadt door op de door u gepubliceerde koppeling te klikken en
vervolgens het programma activeert, krijgt u bonuspunten. U kunt uw bonuspunten dan inruilen voor een
bonusactivatiecode voor Kaspersky Internet Security.

De optie voor deelname aan het programma Bescherm een vriend is mogelijk niet beschikbaar voor alle gebruikers.

Als u deelneemt aan het programma Bescherm een vriend, krijgt u een gebruikersbeoordeling. Uw
gebruikersbeoordeling hangt af van de programmaversie en de programmafuncties en -onderdelen die u het meest
gebruikt (bijvoorbeeld scannen, Ouderlijk Toezicht, Veilig Bankieren).

Als u wilt deelnemen aan het programma Bescherm een vriend, opent u de webpagina met uw profiel van het
programma Bescherm een vriend. Door te klikken op de koppeling Mijn profiel onder in het hoofdvenster van Kaspersky
Internet Security wordt de webpagina met uw profiel geopend. Uw profiel wordt automatisch aangemaakt wanneer u
zicht voor het eerst aanmeldt.

Als u zich wilt aanmelden bij uw profiel van het programma Bescherm een vriend, moet u zich eerst aanmelden bij uw
Kaspersky Account. Als u hog geen Kaspersky Account hebt, kunt u er een aanmaken wanneer u uw profiel van
Bescherm een vriend voor het eerst opent.

Op de webpagina van uw profiel van het programma Bescherm een vriend kunt u de volgende acties uitvoeren:
e Uw beoordeling in het programma Bescherm een vriend en het aantal verzamelde bonuspunten bekijken.
¢ Koppelingen voor de download van het installatiepakket van Kaspersky Internet Security publiceren.

¢ Uw profiel bewerken (de weergegeven gebruikersfoto en -naam op Twitter, sociale netwerken en blogs, samen
met een koppeling voor de download van het installatiepakket van Kaspersky Internet Security).
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AANMELDEN BIlJ UW PROFIEL VAN '"BESCHERM EEN
VRIEND'

Als u zich wilt aanmelden bij uw profiel van het programma Bescherm een vriend, moet u zich eerst aanmelden bij
Kaspersky Account. Als u nog geen Kaspersky Account hebt, maakt u er een aan wanneer u voor het eerst de
webpagina van het programma Bescherm een vriend bezoekt.

Uw Kaspersky Account is uw e-mailadres en wachtwoord (minstens acht tekens) dat u hebt opgegeven wanneer u zich
hebt geregistreerd.
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Nadat uw account is aangemaakt, wordt een bericht verzonden naar uw e-mailadres met een koppeling voor de activatie
van uw Kaspersky Account.

Na de activatie kunt u uw Kaspersky Account gebruiken om aan te melden bij de webpagina met uw profiel van het
programma Bescherm een vriend.

®» Uw Kaspersky Account aanmaken;
1. Open het hoofdvenster van het programma en klik onder in het venster op de koppeling Mijn profiel.

De webpagina van Bescherm een vriend wordt geopend en bevat velden voor de registratie van of aanmelding
bij uw Kaspersky Account.

2. Uw Kaspersky Account aanmaken en activeren:
a. Voer links in de webpagina een e-mailadres in het veld E-mail in

b. Voer een wachtwoord in en voer het dan opnieuw in ter bevestiging in de velden Wachtwoord en Bevestig
wachtwoord. Het wachtwoord moet minstens acht tekens bevatten.

c. Klik op de knop Registreren.

De webpagina toont een bericht om de succesvolle registratie van uw Kaspersky Account te melden. Er
wordt een bericht naar uw e-mailadres verstuurd met een koppeling waarop u moet klikken om uw
Kaspersky Account te activeren.

d. Kilik op de koppeling om uw Kaspersky Account te activeren.

De webpagina toont een bericht om de succesvolle activatie van uw Kaspersky Account te melden. U kunt
uw nieuwe Kaspersky Account gebruiken om aan te melden bij uw profiel van Bescherm een vriend.

Als u al een Kaspersky Account hebt, kunt u deze gebruiken om aan te melden bij de webpagina die uw profiel bevat.
% Aanmelden bij de webpagina met uw profiel van Bescherm een vriend:
1. Open het hoofdvenster van het programma en klik onder in het venster op de koppeling Mijn profiel.

De webpagina van Bescherm een vriend wordt geopend en bevat velden voor de registratie van of aanmelding
bij uw Kaspersky Account.

2. Rechts op de webpagina vult u de velden in door het e-mailadres en het wachtwoord in te voeren dat u hebt
opgegeven tijdens de registratie van Kaspersky Account.

3. Klik op de knop Login.

De webpagina toont uw profiel van Bescherm een vriend.

KKOPPELING NAAR KASPERSKY INTERNET SECURITY
DELEN MET VRIENDEN

Wanneer u bent aangemeld bij de webpagina met uw profiel van het programma Bescherm een vriend, kunt u op Twitter
en sociale netwerken een koppeling publiceren waarmee het installatiepakket van Kaspersky Internet Security kan
worden gedownload. U kunt ook informatie over uw profiel van Bescherm een vriend delen met een koppeling naar het
installatiepakket door deze op uw website of blog te plakken. Daarnaast kunt u ook via e-mail of Instant Messengers
(zoals ICQ) een koppeling voor de download van het installatiepakket van Kaspersky Internet Security verzenden.
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® Zo publiceert u op Twitter of sociale netwerken een koppeling voor de download van het installatiepakket van
Kaspersky Internet Security:

1. Open het hoofdvenster van Kaspersky Internet Security en klik onder in het venster op de koppeling Mijn
profiel.

De webpagina voor de aanmelding bij het programma Bescherm een vriend wordt geopend.
2. Meld u aan op de webpagina met uw Kaspersky Account.
De webpagina toont gegevens van uw profiel van Bescherm een vriend.

3. Kilik links op de webpagina op de knop met het logo van het vereiste sociale netwerk (Facebook of vk.com) of
Twitter.

De website van het geselecteerde sociale netwerk of Twitter wordt geopend. Een koppeling voor de download van
het installatiepakket van Kaspersky Internet Security met een langere evaluatieperiode verschijnt in de nieuwsfeeds
van uw vrienden. U kunt, indien nodig, extra tekst in het publicatieformulier invullen.

Als u zich nog niet hebt aangemeld bij een sociaal netwerk of Twitter, wordt de aanmeldingspagina geopend.

® Zo publiceert u een webwidget met een koppeling voor de download van het installatiepakket van Kaspersky
Internet Security:

1. Open het hoofdvenster van Kaspersky Internet Security en klik onder in het venster op de koppeling Mijn
profiel.

De webpagina voor de aanmelding bij het programma Bescherm een vriend wordt geopend.
2. Meld u aan op de webpagina met uw Kaspersky Account.
De webpagina toont gegevens van uw profiel van Bescherm een vriend.
3. Boven aan de webpagina selecteert u in de vervolgkeuzelijst Delen de optie Code van webwidget ophalen.

Het venster Code van webwidget wordt geopend en bevat de code van de webwidget die u moet plakken op
uw website.

U kunt de code van de webwidget kopiéren naar het klembord en dan plakken in de HTML-code van uw website of blog.

= Zo verkrijgt u een koppeling voor de download van het installatiepakket van Kaspersky Internet Security om deze
koppeling vervolgens via e-mail of Instant Messengers te verzenden:

1. Open het hoofdvenster van Kaspersky Internet Security en klik onder in het venster op de koppeling Mijn
profiel.

De webpagina voor de aanmelding bij het programma Bescherm een vriend wordt geopend.
2. Meld u aan op de webpagina met uw Kaspersky Account.

De webpagina toont gegevens van uw profiel van Bescherm een vriend.
3. Kilik links op de webpagina op de koppeling Koppeling ophalen.

Het venster Koppeling naar installatiepakket wordt geopend en toont een koppeling voor de download van
het installatiepakket van Kaspersky Internet Security.

U kunt de koppeling kopiéren naar het klembord en vervolgens verzenden per e-mail of via een Instant Messenger.
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PUNTEN INRUILEN VOOR EEN BONUSACTIVATIECODE

Wanneer u deelneemt aan het programma Bescherm een vriend, kunt u een bonusactivatiecode voor Kaspersky Internet
Security ontvangen in ruil voor een specifiek aantal bonuspunten. Bonuspunten worden u toegekend wanneer Kaspersky
Internet Security wordt gedownload door gebruikers die het programma hebben gedownload vanaf de koppeling die u
hebt gedeeld via uw profiel en het programma wordt geactiveerd.

Bonusactivatiecodes worden in de volgende gevallen geleverd:

o Wanneer een gebruiker waarmee u een koppeling hebt gedeeld, een eenmalige activatie van de evaluatieversie
van Kaspersky Internet Security uitvoert.

o Wanneer een gebruiker waarmee u de koppeling hebt gedeeld, Kaspersky Internet Security activeert.

Op de webpagina met uw profiel kunt u de geschiedenis van toegekende bonuspunten en informatie over uw verkregen
bonusactivatiecodes bekijken. Elke door u verkregen bonusactivatiecode wordt ook naar uw e-mailadres verzonden.

Een bonusactivatiecode kan ook in het programma als de nieuwe activatiecode worden opgegeven.

Een bonusactivatiecode kan voor de activatie van het programma op een andere computer worden gebruikt (u kunt er
bijvoorbeeld een cadeau geven aan een andere gebruiker).

Een bonusactivatiecode kan niet worden gebruikt in de volgende gevallen:

e Het programma wordt met een abonnement gebruikt. In dit geval kunt u de bonusactivatiecode gebruiken
wanneer het abonnement verloopt. U kunt ook uw bonusactivatiecode toepassen op een andere computer.

e Eris al een activatiecode ingesteld in het programma als de nieuwe code. In dit geval kunt u de
bonusactivatiecode gebruiken wanneer de licentie verloopt.

® Een bonusactivatiecode ontvangen en gebruiken om het programma te activeren:

1. Open het hoofdvenster van Kaspersky Internet Security en klik onder in het venster op de koppeling Mijn
profiel.

De webpagina met uw profiel van het programma Bescherm een vriend wordt geopend.

2. Meld u aan op de webpagina met uw Kaspersky Account.
De webpagina toont gegevens van uw profiel van Bescherm een vriend.
U kunt informatie over de aan u toegekende bonuspunten bekijken in de sectie Mijn bonuspunten. Als u
voldoende bonuspunten hebt verzameld om een bonusactivatiecode te krijgen, verschijnt rechts op de
webpagina naast de knop Bonusactivatiecode ontvangen een melding o

3. Een bonusactivatiecode ontvangen en gebruiken om het programma te activeren:

a. Kilik op de knop Bonusactivatiecode ontvangen.

Wacht totdat een bonusactivatiecode wordt ontvangen. De ontvangen bonusactivatiecode wordt in het
geopende venster weergegeven.

b. Klik op de knop Activeren.

Het venster Activatie wordt geopend waarin een bericht over de verificatie van de activatiecode wordt
weergegeven. Nadat de activatiecode is geverifieerd, wordt een venster met een bericht over een succesvolle
activatie van Kaspersky Internet Security geopend.
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® Geschiedenis van toegekende bonusactivatiecodes bekijken en programma activeren met een eerder toegekende
bonusactivatiecode:

1. Open het hoofdvenster van Kaspersky Internet Security en klik onder in het venster op de koppeling Mijn
profiel.

De webpagina met uw profiel van het programma Bescherm een vriend wordt geopend.
2.  Meld u aan op de webpagina met uw Kaspersky Account.

De webpagina toont gegevens van uw profiel van Bescherm een vriend.
3. Klik onder op de webpagina op de koppeling Bonusactivatiecodes.

Het venster Bonuspunten wordt met het tabblad Bonusactivatiecodes weergegeven.

4. In de lijst met ontvangen bonusactivatiecodes klikt u op de code die u wilt gebruiken om het programma te
activeren.

Een venster met een bonusactivatiecode wordt geopend.
5. Klik op de knop Activeren.

Het venster Activatie wordt geopend waarin een bericht over de verificatie van de activatiecode wordt
weergegeven. Nadat de activatiecode is geverifieerd, wordt een venster met een bericht over een succesvolle
activatie van Kaspersky Internet Security geopend.




PROGRAMMA GEBRUIKEN VANAF DE
OPDRACHTPROMPT

U kunt Kaspersky Internet Security gebruiken vanaf de opdrachtprompt:

Syntaxis voor opdrachtprompt:
avp.com <opdracht> [instellingen]

Voer de volgende opdracht in voor hulp met de syntaxis voor de opdrachtprompt:
avp.com [ /? | HELP ]

Met deze opdracht krijgt u een volledige lijst met opdrachten voor het beheer van Kaspersky Internet Security vanaf de
opdrachtprompt.

Voor hulp met de syntaxis van een specifieke opdracht kunt u één van de volgende opdrachten invoeren:

avp.com <opdracht> /?

avp.com HELP <opdracht>

Via de opdrachtprompt kunt u verwijzen naar het programma in de installatiemap van het programma of door het
volledige pad naar avp.com op te geven.




CONTACT OPNEMEN MET DE TECHNISCHE
SUPPORT

In deze sectie vindt u informatie over hoe u technische support verkrijgt en vindt u de vereisten voor het verkrijgen van
assistentie door de Technische Support.
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TECHNISCHE ONDERSTEUNING VERKRIJGEN

Als u geen oplossing voor uw probleem vindt in de documentatie van het programma of in één van de informatiebronnen
over het programma (raadpleeg de sectie "Bronnen met informatie over het programma" op pagina 10), adviseren we dat
u contact opneemt met de Technische Support van Kaspersky Lab. Deskundigen van de Technische Support
beantwoorden al uw vragen over de installatie en het gebruik van het programma.

Lees eerst de regels voor ondersteuning voordat u contact opneemt met de Technische Support
(http://support.kaspersky.com/nl/support/rules).

U kunt contact opnemen met de Technische support op één van de volgende manieren:
e Per telefoon. Zo kunt u onze Russische of internationale Technische Support raadplegen.

e Via een verzoek vanaf uw Kaspersky Account op de website van de Technische Support. Zo kunt u via het
formulier contact opnemen met onze deskundigen.

Technische ondersteuning is alleen beschikbaar voor gebruikers die een licentie voor het gebruik van het programma
hebben aangeschaft. Er wordt geen technische ondersteuning verleend aan gebruikers van evaluatieversies.

TELEFONISCHE TECHNISCHE SUPPORT

Bij een dringend probleem kunt u de deskundigen van de Russische of internationale Technische Support
(http://support.kaspersky.com/support/international) bellen.

Lees eerst de regels voor ondersteuning voordat u contact opneemt met de Technische Support
(http://support.kaspersky.com/nl/support/rules). Hierdoor kunnen onze deskundigen u sneller helpen.
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TECHNISCHE SUPPORT VERKRIJGEN VIA MIJN
KASPERSKY ACCOUNT

Mijn Kaspersky Account is uw persoonlijke ruimte (https://my.kaspersky.com) op de website van de Technische Support.

Als u toegang tot Mijn Kaspersky Account wilt verkrijgen, moet u zich registreren op de registratiepagina
(https://my.kaspersky.com/nl/registration). Voer uw e-mailadres en wachtwoord in om in te loggen bij Mijn Kaspersky
Account.

In Mijn Kaspersky Account kunt u het volgende doen:
e Contact opnemen met de Technische Support en het Virus Lab.
e Contact opnemen met de Technische Support zonder e-mail te gebruiken.
e De status van uw verzoeken in realtime opvolgen.
o Een gedetailleerd overzicht van uw verzoeken aan de Technische Support bekijken.

e Een kopie van uw licentiebestand ontvangen als het verloren is gegaan of is verwijderd.

Technische Support per e-mail
U kunt een online verzoek verzenden naar de Technische Support in het Engels, Russisch, Duits, Frans of Spaans.
Geef de volgende gegevens op in de velden van het online verzoekformulier:

e  Soort verzoek

e Naam en versienummer van het programma

e  Beschrijving van uw verzoek

¢ Klantnummer en wachtwoord

e E-mailadres

Een deskundige van de Technische Support stuurt u een antwoord op uw vraag via Mijn Kaspersky Account en naar het
e-mailadres dat u hebt opgegeven bij uw online verzoek.

Online verzoek aan het Virus Lab
Sommige verzoeken moeten naar het Virus Lab worden verzonden en niet naar de Technische Support.

U kunt verzoeken voor het onderzoek van verdachte bestanden en webbronnen versturen naar het Virus Lab. Tevens
kunt u contact opnemen met het Virus Lab als Kaspersky Internet Security false positives genereert voor bestanden en
webbronnen die u niet als gevaarlijk beschouwt.

U kunt ook verzoeken verzenden naar het Virus Lab vanaf de pagina met het verzoekformulier
(http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=nl) zonder geregistreerd te zijn in Mijn Kaspersky Account. Op
deze pagina hoeft u geen activatiecode van het programma op te geven.

GEGEVENS VERZAMELEN VOOR TECHNISCHE SUPPORT

Nadat u een probleem hebt gemeld aan de deskundigen van de Technische Support, kunnen ze u vragen een rapport
met informatie over uw besturingssysteem te maken en het te verzenden naar de Technische Support. Deskundigen van
de Technische Support kunnen u ook vragen een trace-bestand te maken. Met het traceringsbestand kunt u programma-
opdrachten stapsgewijs volgen en bepalen in welke fase van de programmawerking zich een fout voordoet.
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Nadat deskundigen van de Technische Support de door u verzonden gegevens hebben geanalyseerd, kunnen ze een
AVZ-script maken en het u verzenden. Door het uitvoeren van AVZ-scripts kunt u actieve processen analyseren op
kwaadaardige code, het systeem scannen op kwaadaardige code, geinfecteerde bestanden desinfecteren of
verwijderen, en rapporten met resultaten van systeemscans maken.

Voor een betere ondersteuning bij problemen met de werking van het programma vragen deskundigen van de
Technische Support u mogelijk de programma-instellingen tijdelijk te wijzigen om tijdens de diagnose fouten op te
sporen. Hiervoor moet u wellicht de volgende acties uitvoeren:

e Activeer de verzameling van uitgebreide diagnostische gegevens.

e Configureer individuele onderdelen van het programma door speciale instellingen te wijzigen die niet
toegankelijk zijn via de standaard gebruikersinterface.

e Configureer de opslag en verzending van verzamelde diagnostische gegevens opnieuw.
e Stel de onderschepping van netwerkverkeer en de opslag ervan in een bestand in.

Deskundigen van de Technische Support geven u de noodzakelijke informatie voor het uitvoeren van deze acties
(stapsgewijze instructies, instellingen die moeten worden gewijzigd, scripts, extra functies voor opdrachtregels, modules
voor foutopsporing, speciale hulpprogramma’s, enz.) en zeggen u welke gegevens worden verzameld voor de
foutopsporing. Nadat de uitgebreide diagnostische gegevens zijn verzameld, worden deze op de computer van de
gebruiker opgeslagen. De verzamelde gegevens worden niet automatisch verzonden naar Kaspersky Lab.

Tijdens de verzameling worden de diagnostische gegevens versleuteld. U kunt de versleuteling indien nodig
uitschakelen.

U wordt aanbevolen de voorafgaande acties alleen uit te voeren onder begeleiding van een deskundige van de
Technische Support nadat u hiervoor instructies hebt gekregen. Als u de programma-instellingen zelf wijzigt op een
manier die niet wordt beschreven in de gebruikershandleiding of die niet is aanbevolen door de deskundigen van de
Technische Support, kan het besturingssysteem vertragen en crashen, het beschermingsniveau van de computer dalen
en de beschikbaarheid en integriteit van de verwerkte gegevens verlagen.
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RAPPORT OVER DE SYSTEEMSTATUS MAKEN

=® Een systeemstatusrapport maken:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Support onder in het venster om het venster Support te openen.
3. In het geopende venster klikt u op de koppeling Tools voor support.
Het venster Tools voor support opent.
4. Kilik in het geopende venster op de koppeling Rapport over systeemstatus maken.

Het rapport over de systeemstatus wordt in html- en xml-indeling gemaakt en wordt in het archief sysinfo.zip opgeslagen.
Wanneer de informatie over het besturingssysteem volledig is opgehaald, kunt u het rapport bekijken.
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® Het rapport bekijken:
1. Het hoofdvenster van het programma openen.
2. Kilik op de koppeling Support onder in het venster om het venster Support te openen.
3. In het geopende venster klikt u op de koppeling Tools voor support.
Het venster Tools voor support opent.
4. In het geopende venster klikt u op de koppeling Rapport bekijken.
Een venster van Microsoft Windows Verkenner wordt geopend.

5. In het geopende venster opent u het archief sysinfo.zip dat de rapportbestanden bevat.

GEGEVENSBESTANDEN VERZENDEN

Nadat u de traceringsbestanden en het rapport over de systeemstatus hebt gemaakt, moet u deze naar de deskundigen
van de Technische Support van Kaspersky Lab versturen.

U hebt een verzoeknummer nodig om bestanden te uploaden naar de server van de Technische Support. Dit nummer
vindt u in Mijn Kaspersky Account op de website van de Technische Support als u een actief verzoek hebt.

®» Gegevensbestanden naar de server van de Technische Support uploaden:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Support onder in het venster om het venster Support te openen.
3. In het geopende venster Klikt u op de koppeling Tools voor support.
Het venster Tools voor support opent.
4. In het geopende venster klikt u op de koppeling Rapport versturen naar Technische Support.
Het venster Rapport versturen wordt geopend.
5. Selecteer de selectievakjes naast de gegevens die u naar de Technische Support wilt versturen.
6. Klik op de knop Rapport versturen.
De geselecteerde gegevensbestanden worden ingepakt en naar de server van de Technische Support verstuurd.

Als u om een willekeurige reden geen contact kunt opnemen met de Technische Support, kunnen de
gegevensbestanden worden bewaard op uw computer en later worden verstuurd vanaf Mijn Kaspersky Account.

®» Gegevensbestanden opslaan op een schijf:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Support onder in het venster om het venster Support te openen.
3. In het geopende venster klikt u op de koppeling Tools voor support.
4. Het venster Tools voor support opent.
5. In het geopende venster klikt u op de koppeling Rapport versturen naar Technische Support.

Het venster Rapport versturen wordt geopend.
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6. Selecteer de selectievakjes naast de gegevens die u naar de Technische Support wilt versturen.
7. Klik op de koppeling Rapport opslaan.

Een venster voor het opslaan van het archief wordt geopend.
8. Specificeer de naam van het bestand en bevestig het opslaan.

Het gemaakte bestand kan worden verstuurd naar de Technische Support vanaf Mijn Kaspersky Account.

AVZ SCRIPTS UITVOEREN

Het is niet raadzaam de tekst te wijzigen van een AVZ-script dat u van Kaspersky Lab-deskundigen ontvangt. Neem
contact op met de Technische Support (raadpleeg de sectie "Technische ondersteuning verkrijgen" op pagina 86) als
problemen optreden bij de uitvoering van het script.

=®» Een AVZ-script uitvoeren:
1. Het hoofdvenster van het programma openen.
2. Klik op de koppeling Support onder in het venster om het venster Support te openen.
3. In het geopende venster Klikt u op de koppeling Tools voor support.
Het venster Tools voor support opent.
4. Klik in het geopende venster op de koppeling Script uitvoeren.
Het venster Uitvoering van script wordt geopend.

5. Kopieer de tekst uit het script verzonden door de deskundigen van de Technische Support, plak deze in het
invoerveld in het geopende venster, en klik op de knop Volgende.

Het script wordt uitgevoerd.

Als het script succesvol is uitgevoerd, sluit de wizard automatisch. Als een fout optreedt tijdens de uitvoering van het
script, toont de wizard een overeenkomstig bericht.




WOORDENLIJST

A
ACTIVATIECODE

Een code die u ontvangt bij het aanschaffen van een licentie voor Kaspersky Internet Security. Deze code is vereist voor
de activatie van het programma.

De activatiecode is een unieke sequentie van twintig alfanumerieke tekens in de notatie XXXXX-XXXXX-XXXXX-XXXXX.

ANTIVIRUSDATABASES

Databases die informatie bevatten over dreigingen voor de computerbeveiliging die zijn gekend door Kaspersky Lab
wanneer de antivirusdatabases worden uitgebracht. Via vermeldingen in antivirusdatabases kan kwaadaardige code in
gescande objecten worden gedetecteerd. De antivirusdatabases worden gemaakt door deskundigen van Kaspersky Lab
en worden elk uur bijgewerkt.

B
BESCHERMDE BROWSER

Een speciale werkmodus voor een standaard webbrowser die is ontworpen voor financiéle activiteiten en online
winkelen. Met Beschermde Browser verzekert u de veiligheid van vertrouwelijke gegevens die u invoert op de websites
van banken en betaalsystemen (zoals nummers van bankpassen of wachtwoorden voor de toegang tot services voor
online bankieren). Daarnaast wordt tijdens online girobetalingen ook de diefstal van geld voorkomen. De gebruikte
standaardbrowser voor het openen van de website toont ondertussen een bericht waarin u wordt gemeld dat
Beschermde Browser wordt gestart.

BESCHERMINGSNIVEAU

Het beveiligingsniveau wordt omschreven als een vooraf gedefinieerde verzameling van instellingen voor een
programma-onderdeel.

BESCHERMINGSONDERDELEN

Integrale onderdelen van Kaspersky Internet Security bestemd voor de bescherming tegen specifieke soorten dreigingen
(bijvoorbeeld Anti-Spam en Anti-Phishing). Elk onderdeel is vrij onafhankelijk van de andere onderdelen en kan
afzonderlijk kan worden uitgeschakeld of geconfigureerd.

BESTANDSMASKER

Voorstelling van een bestandsnaam met behulp van jokertekens. De twee jokertekens die standaard worden gebruikt in
bestandsmaskers zijn * en ?, waarbij * voor een willekeurig aantal tekens staat en ? voor elk willekeurig teken.

BLOKKEREN VAN OBJECTEN

Toegang tot een object door programma'’s van andere fabrikanten blokkeren. Een geblokkeerd object kan niet gelezen,
uitgevoerd, bewerkt of verwijderd worden.

BONUSACTIVATIECODE

Een activatiecode voor Kaspersky Internet Security die wordt gegeven aan de gebruiker in ruil voor bonuspunten.

BONUSPUNTEN

Bonuspunten zijn punten die Kaspersky Lab toekent aan gebruikers die deelnemen aan het programma Bescherm een
vriend. Bonuspunten worden aan de gebruiker gegeven als de gebruiker een koppeling naar een Kaspersky Lab-
programma publiceert in sociale netwerken of de koppeling plakt in een e-mailbericht, en de vriend van de gebruiker dan
het installatiepakket van het programma downloadt via deze koppeling en het programma activeert.
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D
DATABASE MET KWAADAARDIGE WEBADRESSEN

Een lijst met webadressen waarvan de inhoud mogelijk gevaarlijk is. De lijst is door deskundigen van Kaspersky Lab
gemaakt en wordt regelmatig bijgewerkt. Deze wordt bij het pakket van het Kaspersky Lab-programma meegeleverd.

DATABASE MET PHISHING-WEBADRESSEN

Lijst met webadressen die als phishingadressen zijn gedefinieerd door Kaspersky Lab-deskundigen. De databases
worden periodiek bijgewerkt en maken deel uit van het pakket van het Kaspersky Lab-programma.

DIGITALE HANDTEKENING

Een versleuteld gegevensblok dat is ingebed in een document of programma. Een digitale handtekening wordt gebruikt
voor de identificatie van de auteur van het document of het programma. Als u een digitale handtekening wilt maken,
moet de auteur van het document of het programma beschikken over een digitaal certificaat om de identiteit van de
auteur te bewijzen.

Met een digitale handtekening kunt u de bron en integriteit van gegevens verifiéren en uzelf beschermen tegen
vervalsing.

DREIGINGSNIVEAU

Een index die aangeeft hoe waarschijnlijk het is dat een programma een dreiging voor het besturingssysteem vormt. Het
dreigingsniveau wordt berekend via de heuristische analyse op basis van twee soorten criteria:

e  Statisch (zoals informatie over het uitvoerbare bestand van het programma: grootte, aanmaakdatum, enz.)

e Dynamisch. Deze criteria worden gebruikt tijdens het simuleren van de programmawerking in een virtuele
omgeving (analyse van systeemaanroepen door het programma).

Dankzij het dreigingsniveau kunt u gedrag detecteren dat kenmerkend is voor malware. Hoe lager het dreigingsniveau,
hoe meer acties het programma mag uitvoeren in het besturingssysteem.

F
FALSE POSITIVE

Een situatie waarbij een Kaspersky Lab-programma een niet-geinfecteerd object als geinfecteerd beschouwt omdat de
code ervan gelijkt op de code van een virus.

G

GEBRUIKERSBEOORDELING

De index van gebruikersactiviteit voor het gebruik van Kaspersky Internet Security. De gebruikersbeoordeling wordt in
het gebruikersprofiel weergegeven en hangt af van de instellingen en de versie van het programma.

GEBRUIKERSPROFIEL

Overzicht van de deelname van de gebruiker aan het programma Bescherm een vriend. Het gebruikersprofiel bevat de
beoordeling van de gebruiker, het aantal verzamelde bonuspunten, een koppeling naar de pagina voor de download van
Kaspersky Internet Security, en bonusactivatiecodes verleend aan de gebruiker.

GECOMPRIMEERD BESTAND

Een archiefbestand met instructies en een decompressieprogramma die door het besturingssysteem moeten worden
uitgevoerd.
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GEINFECTEERD OBJECT

Een object waarvan een deel van de code volledig overeenstemt met een deel van de code van bekende malware.
Kaspersky Lab raadt het openen van zulke objecten af.

HEURISTISCHE SCANNER

Een technologie voor de detectie van dreigingen waarover nog geen informatie is toegevoegd aan de databases van
Kaspersky Lab. De heuristische scanner detecteert objecten waarvan het gedrag in het systeem een dreiging voor de
beveiliging kunnen vormen. Objecten die worden gedetecteerd door de heuristische scanner worden als mogelijk
geinfecteerd beschouwd. Een object kan bijvoorbeeld als mogelijk geinfecteerd worden beschouwd als het een
sequentie van opdrachten bevat die kenmerkend zijn voor kwaadaardige objecten (open bestand, schrijf naar bestand).

HYPERVISOR

Programmacode die het virtualisatieproces beheert.

ICHECKER-TECHNOLOGIE

Een technologie die snellere scans op virussen mogelijk maakt door objecten uit te sluiten die sinds de laatste scan niet
zijn gewijzigd, op voorwaarde dat de scanparameters (de databases en de instellingen) niet zijn veranderd. De informatie
over elk bestand is opgeslagen in een speciale database. Deze technologie wordt gebruikt in de modus voor realtime
beveiliging evenals de modus voor scannen op verzoek.

U hebt bijvoorbeeld een archief dat is gescand door een Kaspersky Lab-programma en waaraan de status niet
geinfecteerd is toegewezen. De volgende keer wordt dit archief overgeslagen, tenzij het archief is gewijzigd of de
scaninstellingen zijn aangepast. Als u de archiefinhoud hebt gewijzigd door er een nieuw object aan toe te voegen, of als
u de scaninstellingen hebt gewijzigd of de programmadatabases hebt bijgewerkt, wordt het archief opnieuw gescand.

Beperkingen van iChecker-technologie:

e Deze technologie werkt niet met grote bestanden, aangezien een bestand sneller wordt gescand dan
gecontroleerd op wijzigingen sinds de laatste scan;

¢ De technologie ondersteunt een beperkt aantal indelingen.

INCOMPATIBEL PROGRAMMA

Een antivirusprogramma van een andere leverancier of een Kaspersky Lab-programma dat geen beheer via Kaspersky
Internet Security ondersteunt.

K

KASPERSKY LAB-UPDATESERVERS

HTTP-servers van Kaspersky Lab die worden gebruikt voor de download van updates voor databases en
softwaremodules.

KASPERSKY SECURITY NETWORK (KSN)

Een infrastructuur van online services die toegang biedt tot de Kaspersky Lab-database. Deze bevat constant
bijgewerkte informatie over de reputatie van bestanden, webbronnen en software. Het gebruik van gegevens uit
Kaspersky Security Network zorgt niet alleen voor een snellere respons door Kaspersky Lab-programma's bij nieuwe
dreigingen, maar verbetert ook de prestaties van sommige beschermingsonderdelen en vermindert het aantal mogelijke
false positives.




GEBRUIKERSHANDLEIDING

KEYLOGGER

Een verborgen programma dat is ontworpen om informatie over door de gebruiker ingedrukte toetsen te registreren.
Keyloggers onderscheppen toetsaanslagen.

KWETSBAARHEID

Een fout in een besturingssysteem of een programma die kan worden misbruikt door makers van malware om binnen te
dringen in het besturingssysteem of het programma en de integriteit ervan te beschadigen. De aanwezigheid van een
groot aantal kwetsbaarheden in een besturingssysteem maakt het onbetrouwbaar omdat virussen die zijn
binnengedrongen in het besturingssysteem mogelijk onderbrekingen in de het besturingssysteem zelf en de
geinstalleerde programma's veroorzaken.

L
LICENTIEDUUR

Een periode voor toegang tot de functies van het programma en het recht om extra services te gebruiken.

MOGELIJK GEINFECTEERD OBJECT

Een object waarvan de code delen van gewijzigde code van een bekende dreiging bevat, of een object waarvan het
gedrag gelijkt op dat van een dreiging.

MOGELIJK SPAM

Bericht dat niet onomstotelijk als spam kan worden beschouwd, maar enkele spamkenmerken heeft (bijvoorbeeld
bepaalde typen mailings en reclameberichten).

(o)
ONBEKEND VIRUS

Een nieuw virus waarvoor geen informatie in de databases staat. Doorgaans detecteert het programma onbekende
virussen in objecten door middel van de heuristische scanner. Deze objecten worden als mogelijk geinfecteerd
geclassificeerd.

OPSTARTOBJECTEN

De reeks programma's die nodig zijn om het besturingssysteem en de software die op uw computer is geinstalleerd, te
starten en goed uit te voeren. Deze objecten worden uitgevoerd wanneer het besturingssysteem wordt gestart. Bepaalde
virussen kunnen in het bijzonder opstartobjecten infecteren, waardoor de opstart van het besturingssysteem bijvoorbeeld
wordt geblokkeerd.

P
PHISHING

Een soort internetfraude die is gericht op het verkrijgen van onbevoegde toegang tot vertrouwelijke gegevens van
gebruikers.

PROGRAMMA ACTIVEREN

Het programma wordt overgeschakeld naar de modus met volledige functionaliteit. De gebruiker activeert het
programma tijdens of na de installatie van het programma. Voor de activatie van het programma moet de gebruiker een
activatiecode hebben.
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PROGRAMMAMODULES

Bestanden in het Kaspersky Lab-installatiepakket die verantwoordelijk zijn voor het uitvoeren van de hoofdtaken van het
desbetreffende programma. Elk soort taak van het programma (realtime bescherming, scannen op aanvraag, updates)
heeft een bepaalde programmamodule. Wanneer u een scan van uw computer begint, start u de programmamodule van
die taak.

PrROTOCOL

Duidelijk gedefinieerde en gestandaardiseerde reeks regels die de interactie tussen een client en een server bepaalt.
Bekende protocollen en de hierbij horende services zijn HTTP, FTP en NNTP.

Q
QUARANTAINE

Een speciale opslag waarin het programma back-ups van bestanden plaatst die zijn gewijzigd of verwijderd tijdens de
desinfectie. Kopieén van bestanden worden opgeslagen in een speciale indeling die niet gevaarlijk is voor de computer.

ROOTKIT

Een programma of een aantal programma's ontwikkeld voor het verbergen van sporen van een indringer of malware in
het systeem.

Bij Windows-besturingssystemen verwijst een rootkit doorgaans naar een programma dat het besturingssysteem
binnendringt en systeemfuncties onderschept (Windows API's). Onderschepping en wijziging van API-functies op laag
niveau zijn de voornaamste methoden waarmee deze programma'’s vrij onzichtbaar blijven in het besturingssysteem.
Naast registersleutels kan een rootkit doorgaans ook de aanwezigheid van processen, mappen en bestanden op een
schijf verbergen als ze zijn beschreven in de configuratie van de rootkit. Vele rootkits installeren hun eigen
stuurprogramma’s en services in het besturingssysteem (deze zijn ook "onzichtbaar").

S
SCHIJFOPSTARTSECTOR

Een opstartsector is een speciaal gebied op de harde schijf van de computer, een diskette of ander apparaat voor de
opslag van gegevens. De sector bevat informatie over het bestandssysteem van de schijf, evenals een
opstartprogramma dat verantwoordelijk is voor het starten van het besturingssysteem.

Een aantal virussen besmet opstartsectoren en worden daarom opstartvirussen genoemd. Met het Kaspersky Lab-
programma kunt u opstartsectoren scannen op virussen en deze desinfecteren als er een infectie wordt aangetroffen.

SCRIPT

Een klein computerprogramma of een onafhankelijk deel van een programma (functie) dat meestal wordt ontwikkeld om
een specifieke taak uit te voeren. Scripts worden vaak gebruikt in combinatie met programma'’s die in hypertext zijn
ingebed. Zo worden ze bijvoorbeeld uitgevoerd wanneer u sommige websites opent.

Als realtime bescherming is ingeschakeld, houdt het programma bij wanneer scripts worden uitgevoerd en worden deze
onderschept en op virussen gescand. Afhankelijk van de scanresultaten kunt u de uitvoering van een script toestaan of
blokkeren.

SPAM

Ongevraagde massamailings, meestal met reclameberichten.
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T
TAAK

Functies die het Kaspersky Lab-programma uitvoert, worden geimplementeerd als taken, bijvoorbeeld: Realtime-
bestandsbeveiliging, Volledige computerscan en Database-update.

TAAKINSTELLINGEN

Specifieke programma-instellingen voor elk type taak.

TRACES

Het programma uitvoeren in de foutopsporingsmodus; na de uitvoering van elke opdracht wordt het programma gestopt
en het resultaat van deze stap wordt weergegeven.

U
UPDATE

Het vervangen / toevoegen van nieuwe bestanden (databases of programmamodules) die op de Kaspersky Lab-
updateservers zijn opgehaald.

UPDATEPAKKET

Een bestandspakket ontworpen voor het bijwerken van databases en programmamodules. Het programma van
Kaspersky Lab kopieert updatepakketten vanaf de Kaspersky Lab-updateservers om ze vervolgens automatisch te
installeren en toe te passen.

\"/

VERKEER SCANNEN

Scan in realtime die informatie van de huidige (nieuwste) versie van de databases gebruikt voor objecten die via alle
protocollen (bijvoorbeeld HTTP, FTP en andere protocollen) worden overgedragen.

VERTROUWD PROCES

Een softwareproces waarvan de bestandsbewerkingen niet worden beperkt door het Kaspersky Lab-programma in de
realtime beschermingsmodus. Wanneer verdachte activiteit in een vertrouwd proces wordt gedetecteerd, verwijdert
Kaspersky Internet Security het proces uit de lijst met vertrouwde processen en blokkeert het de acties.

VERTROUWENSGROEP

Een groep waaraan Kaspersky Internet Security een programma of een proces toewijst, afhankelijk van de volgende
criteria: aanwezigheid van een digitale handtekening, reputatie in KSN, vertrouwensniveau van de programmabron, en
het mogelijke gevaar van acties uitgevoerd door het programma of proces. Op basis van de vertrouwensgroep waartoe
een programma behoort, kan Kaspersky Internet Security de acties beperken die het programma mag uitvoeren in het
besturingssysteem.

In Kaspersky Internet Security behoren programma'’s tot een van de volgende vertrouwensgroepen: Vertrouwd, Deels
beperkt, Zeer beperkt, of Niet vertrouwd.

VIRUS

Een programma dat andere programma's infecteert door code eraan toe te voegen om zo de controle te verkrijgen
wanneer geinfecteerde bestanden worden uitgevoerd. Deze eenvoudige definitie identificeert de voornaamste actie van
virussen: infecteren.
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Kaspersky Lab-software is een beroemd over de gehele wereld voor de bescherming tegen virussen, malware, spam,
netwerk- en hackeraanvallen, en andere dreigingen.

In 2008 werd Kaspersky Lab gerekend tot één van de vier wereldwijde toonaangevende ontwikkelaars van software voor
informatiebeveiliging voor eindgebruikers (IDC Worldwide Endpoint Security Revenue by Vendor). Volgens het
COMCON-onderzoek "TGI-Russia 2009" is Kaspersky Lab de ontwikkelaar van beschermingssystemen voor computers
die de voorkeur wegdraagt van thuisgebruikers in Rusland.

Kaspersky Lab is opgericht in 1997 in Rusland. Vandaag de dag is het een internationale bedrijvengroep met een
hoofdkantoor te Moskou en vijf regionale afdelingen die instaan voor het beheer van de bedrijfsactiviteiten in Rusland,
West- en Oost-Europa, het Midden-Oosten, Afrika, Noord- en Zuid-Amerika, Japan, China, en andere landen in de regio
Azié en Stille Oceaan. Het bedrijf stelt meer dan 2.000 hoog gekwalificeerde professionals te werk.

PRODUCTEN. De producten van Kaspersky Lab bieden bescherming voor alle systemen, gaande van thuiscomputers
tot grote bedrijfsnetwerken.

Het gamma van producten voor particulieren omvat antivirussoftware voor alle apparaten die vandaag de dag in het
digitale leven worden gebruikt: desktop- en draagbare computers, tablets, smartphones en andere mobiele apparaten.

Kaspersky Lab levert programma's en services voor de bescherming van werkstations, bestands- en webservers, mail
gateways, en firewalls. Wanneer deze oplossingen worden gebruikt met het gecentraliseerde beheersysteem van
Kaspersky Lab, verzekeren ze een efficiénte, automatische bescherming voor bedrijven en organisaties tegen digitale
dreigingen. De producten van Kaspersky Lab zijn gecertificeerd door de grootste testlaboratoria, zijn compatibel met de
software van diverse leveranciers, en zijn geoptimaliseerd om op vele hardwareplatformen te werken.

De virusanalisten van Kaspersky Lab werken vierentwintig uur per dag. Dagelijks ontdekken ze honderden nieuwe
computerdreigingen, maken ze tools om deze te detecteren en desinfecteren, en voegen ze deze toe aan de databases
die worden gebruikt door de Kaspersky Lab-programma'’s. De antivirusdatabase van Kaspersky Lab wordt elk uur
bijgewerkt en de Anti-Spam-database wordt elke vijff minuten bijgewerkt.

TECHNOLOGIEEN. Vele technologieén die nu deel uitmaken van moderne antivirusprogramma werden oorspronkelijk
ontwikkeld door Kaspersky Lab. Dit is €één van de redenen waarom vele andere softwareontwikkelaars ervoor hebben
gekozen om de engine van Kaspersky Anti-Virus te gebruiken in hun eigen programma's. Deze bedrijven zijn onder
andere SafeNet (VS), Alt-N Technologies (VS), Blue Coat Systems (VS), Check Point Software Technologies (Israél),
Clearswift (VK), CommuniGate Systems (VS), Critical Path (lerland), D-Link (Taiwan), M86 Security (VS), GFI (Malta),
IBM (VS), Juniper Networks (VS), LANDesk (VS), Microsoft (VS), NETASQ (Frankrijk), NETGEAR (VS), Parallels
(Rusland), SonicWALL (VS), WatchGuard Technologies (VS) en ZyXEL Communications (Taiwan). Op vele
vernieuwende technologieén van het bedrijf rust een patent.

VERWEZENLIJKINGEN. Door de jaren heen heeft Kaspersky Lab honderden awards gewonnen voor haar diensten in
de strijd tegen computerdreigingen. In 2010 ontving Kaspersky Anti-Virus bijvoorbeeld verschillende top Advanced+
awards na een test die werd uitgevoerd door AV-Comparatives, een gerespecteerd Oostenrijks antiviruslab. De
voornaamste verwezenlijking van Kaspersky Lab is echter de loyaliteit van haar wereldwijde gebruikers. De producten en
technologieén van het bedrijf beschermen meer dan 300 miljoen gebruikers en meer dan 200.000 bedrijven.

Website van Kaspersky Lab: http://www.kaspersky.com/nl/
Virusencyclopedie: http://www.securelist.com
Virus Lab: newvirus@kaspersky.com (alleen voor het verzenden van

verdachte bestanden in archiefindelingen)

http://support.kaspersky.com/virlab/helpdesk.html

(voor vragen aan virusanalisten)

Webforum van Kaspersky Lab: http://forum.kaspersky.com
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INFORMATIE OVER CODE VAN DERDEN

Informatie over code van derden bevindt zich in het bestand legal_notices.txt in de installatiemap van het programma.




KENNISGEVINGEN OVER
HANDELSMERKEN

Gedeponeerde handels- en servicemerken zijn eigendom van hun respectieve eigenaars.

Google en Google Chrome zijn handelsmerken van Google, Inc.

ICQ is een handelsmerk en/of servicemerk van ICQ LLC.

Intel, Celeron, Atom en Pentium zijn handelsmerken van Intel Corporation in de V.S. en/of andere landen.

Bing, DirectX, Internet Explorer, Microsoft, Windows en Windows Vista zijn gedeponeerde handelsmerken van Microsoft
Corporation in de Verenigde Staten en andere landen.

Mail.ru is een handelsmerk van Mail.ru LLC.
Mozilla en Firefox zijn handelsmerken van Mozilla Foundation.
OpenGL is een gedeponeerd handelsmerk van SGI.

VMware is een gedeponeerd handelsmerk of handelsmerk van VMware, Inc. in de Verenigde Staten en/of andere
rechtsgebieden.
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